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Nao devemos entrar em panico,
e sim nos preparar contra deepfakes’

Especialista alerta sobre fenomeno de falsificacoes que combinam imagens usando inteligéncia artificial
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Nio devemos entrar em
panico, e sim nos preparar,
diz especialista em deepfakes

Diretor de organizagao fala sobre fenomeno das falsificagoes
profundas, que combinam imagens usando inteligéncia artificial

00

Nelson de Sd

saopauto Nio devemos entrar em panico. E o conselho de Sam Gregory,
45, diretor da organizacao Witness, de promocao da tecnologia para a
defesa dos direitos humanos, sobre as deepfakes. Em vez disso,
devemos nos preparar, acrescenta ele.

Deepfake, falsificacao profunda, ¢ como se convencionou chamar a
combinagao de imagens, usando uma técnica de inteligéncia artificial
denominada aprendizado de maquina. E usada, por exemplo, para
sobrepor o rosto do ator Nicolas Cage sobre outros, em dezenas de
parddias online.

0 fend estd se Segundo at Deeptrace Labs, o
nimero de videos deepfake cresceu 84% neste ano no mundo. Mas o
dado mais importante, segundo Gregory, é que 96% sio combinagdes
pornogrificas, atingindo mulheres.

Sam Gregory, especialista em novas formas de desinformagao, durante palestra no MIT, nos EUA
- Divulgacio

Ou seja, no momento, a questio urgente é de violéncia de género. E
ainda ha tempo, diz o especialista, para uma preparacio melhor das
plataformas, dos jornalistas e do publico, em comparacio com o
impacto de ondas anteriores de desinformacio.

Gregory fala nesta quinta (17) as 9h15 no semindrio Desinformacao:
Antidotos e Tendéncias, que a ANJ (Associacao Nacional de Jornais)
realiza em Sao Paulo. Participam do evento, entre outros, os diretores
de Redacdo da Folha. Séreio Davila. e de O Globo. Alan Grivo, € o
diretor de Contetido do UOL, Murilo Garavello.




Deepfakes podem promover

violéncia de género com videos

pornograficos

Relatdrio divulgado pela Witness nesta quarta-feira (16) mostra os desafios enfrentados pelos

brasileiros para combater deepfake

Por Beatriz Cardoso, da Redagao

/2019 14001 - Atualizado ha 5 dias

Atecnologia deepfake permite
produzir videos manipulados em que &
possfvel mostrar individuos fazendo ou
falando coisas falsas. A tatica é usada
com diferentes fins na Internet, como
forma de sétira e até a difamacdo de
pessoas. Pensando nos riscos da
popularizacdo de clipes do tipo nas
redes, a organizacao Witness, que
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defende a utilizacdo responsavel de deepfakes, divulgou nesta quarta-
feira (16) o relatéric da convencdo “Deepfakes e Midia Sintética Prepare-

se Agora”, que ocorreu em 25 de julho, em S&o Paulo.

Techtudo/G1 -

O objetivo do levantamento & promover a discussao sobre videos
manipulados com uma abordagem menos centrada nos Estados Unidos
ou na Europa. As principais vitimas da nova tecnologia sao grupos
marginalizados, como ativistas, movimentos sociais e mulheres. Por
exemplo, deepfakes pornograficos se popularizaram no Gitimo ano
com a manipulacdo de imagens de celebridades como Gal Gadot e

Emma Watson.

al para promover Gt

De acordo com o relatério da Witness, uma solucdo seria desenvolver
ferramentas especificas para o combate ao deepfake, e compartilhéd-las
com a populacdo. Por exemplo, da mesma forma que o deepfake é uma
inteligéncia artificial (IA) programada para criar videos falsos, seria
possivel treinar uma |A para detectar a manipulacdo de video em si.
Ainda, a |A poderia aprender o estilo de fala e movimento de alguém
para indicar possiveis inconsisténcias em videos.

Via Witness
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FIQUE POR DENTRO TEC A SEU FAVOR NOVOS 0s PAPO CABECA FICCAO CIENTIFICA? BLOGS VIDEOS ULTIMAS -

INTELIGENCIA ARTIFICIAL

Deepfake: como vocé pode ser afetado pela onda dos
videos falsos

Bruna Souza Cruz
f De Tilt, em S30 Paulo

Sabe aquela historia de "eu so acredito vendo"? Em tempos de inteligéncia
artificial (1A), essa premissa chega a ser até perigosa. O poder de

convencimento da chamada deepfake (videos manipulados) tem crescido e

D (S

0s casos mais comuns envolvem violéncia de género e o uso de fiquras

publicas.

=

Uma deepfake com Mark Zuckerberg, criador do Facebook, quase convenceu

E uma das observacdes presentes no relatério "Deepfakes no Brasil -

UOL Tllt Prepare-se Agora", desenvolvido pela Witness, organizacao global que

(technology) promove o uso da tecnologia de video na defesa de direitos humanos e no

10 /18 /19 jornalismo civico, e divulgado nesta quarta-feira (16).

Um extenso levantamento mostra que a desinformacao que o Brasil

enfrenta permite que esses videos manipulados com ajuda de |A se tornem

cada vez mais populares e convincentes.

Confira a seguir destaques importantes sobre o tema:
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VIOLENCIA CONTRA A MULHER

Videos manipulados, deepfakes podem
fomentar violéncia de género

iPhone BMRE

Pégina do app Zao, de troca de rostos (deepfake) na App Store chinesa
Imagem: Reproducéo

De Universa, em S&do Paulo
16/10/2019 20h20

O aumento do uso da tecnologia deepfake, que permite
manipular videos de modo a criar a ilusdo de que individuos
estao falando ou fazendo algo falso, tem visado especialmente a
violéncia de género com ataques virtuais a mulheres. E o que diz
o relatorio divulgado hoje pela organizagcao Witness, voltada para
a luta de direitos humanos. O documento foi elaborado com base
em uma convencao sobre o tema realizada em junho deste ano.

"Atualmente, os deepfakes frequentemente impactam mulheres,
em relac&o a produc&o de imagens e videos sexuais,

manipulados, e ndo consensuais. Ao mesmo tempo, ha temores
que essa manipulacao audiovisual possa ameacar varias outras
areas de nossa sociedade”, diz trecho do relatorio.

Universa
(Behavior)

'-10/16/19

O encontro, realizado no Brasil, teve workshops para ajudar a
identificar os videos falsos e discussdes sobre como combater
possiveis ameacas derivadas das montagens, que podem
acabar denegrindo e satirizando agentes publicos, jornalistas e
movimentos sociais.

A Witness propoe que, da mesma forma que a tecnologia de
deepfakes foi criada, outra tambem seja idealizada para detectar
qguando um video foi alterado.

A organizacdo tambem alerta para imagens de procedéncia
duvidosa.

"Hoje ja comegamos a sentir um impacto negativo dos deepfakes
em relacao a violéncia de género (especialmente por meio de
videos pornograficos deepfake, o lugar onde tudo comecou).
mas ainda nao por desinformagao - embora isso pareca apenas
uma questao de tempo”, diz o texto.
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doNordeste

Na Rede Podcast 27: Deepfakes sao um perigo para além do periodo

eleitoral

er Danie Pracises, ¢ ; a Imaginem seu rosto em um corpo diferente. Sua voz falando algo que vocé
nunca disse. Isso € real, bem real e ja estd nas maos de mentes perversas como
também de qualquer um. Estou falando das deepfakes. A adulteracao de
videos e dudios recentemente comecou a ser discutida como algo real e um
perigo cada vez mais crescente e beirando a perfeicao. Desfazer isso pode

Adulteracao de audios e videos pode atrapalhar muito mais do que projetos politicos

custar caro e ser quase impossivel.

Ja vimos os testes no passado com a voz e a aparéncia do ex presidente dos
Na Rede - EUA, Barack Obama. Fra uma brincadeira. Recentemente vimos um quadro
blog by humoristico que fez 0 mesmo com o ministro da Justica Serglo Moro. Também
Diario do ™ brincadeira. Mas e quando nao for? Ai é que mora o perigo.

Nordeste - Abaixo discutimos isso através da visao do relatério que trazemos também nas
10 / 18 /19 linhas sequenciais sobre os riscos disso para ativistas politicos, mulheres e
jornalistas que combatem crimes e corrup¢ao no sistema.

Na Rede whboshkaa

Na Rede Podcast 27: Deepfakes no Brasil e o risco para todos nos
I e "
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A WITNESS. organizacao global que promove o uso de videos e tecnologia na
defesa dos direitos humanos. apresentou, nesta quarta feira. 16 de outubro, o
relatorio “Deepfakes no Brasil - Prepare se agora”, baseado no trabalho
realizado no Brasil, mas fundamentado no trabalho global da organizacao de

fornecer informacoes sobre deepfakes e como se preparar para elas.
Deeplakes siao maneiras novas de criar com mais facilidade, videos e audio
realistas de pessoas fazendo ou dizendo coisas que nunca fizeram.
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Deepfakes no Brasil | Parte 1: o estado das fake
news brasileiras em 2019

Por Rafael Rodrigues Da Silva | 20 de Outubro de 2019 as 18h00

Hospedagem
de Sites Fake News, o grande mal da internet nos ultimos cinco anos e
que nao deve sumir tdo cedo. A popularizacdo das redes sociais

tornou esses lugares um terreno fértil para o surgimento e CanalTech ) SpeCIal
50 % compartilhamento de noticias falsas e, com os avancos da artiCle = pal't 1 =
OFF tecnologia, tudo isso promete ficar ainda mais complicado com o 10/2 0/19
surgimento dos deepfakes.
Dosiom Baseado em um relatério publicado pela WITNESS, uma
organizacao global que apoia o uso de tecnologias audiovisuais
para a defesa dos direitos humanos, iremos publicar uma série
de reportagens especiais sobre fake news, o que sdo deepfakes,
como elas podem ser usadas para complicar ainda mais um cenario ja cadtico e o que
podemos fazer para nos proteger dessa nova tecnologia.

Nessa primeira parte, falaremos um pouco do estado das fake news no Brasil em 2019,
para que possamos entender melhor o que sdao campanhas de desinformacdo, como

elas sdo classificadas pelos especialistas e qual é o atual estado que o pais se encontra
quanto com compartilhamento e aceitacdo dessas noticias..
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‘Deepfake’, o novo e terrivel patamar

das ‘fake news'’ _
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{8 dicsita) DhvuigasS/Repeocugdo) "E necessario, contudo, olhar as deepfakes com a possivel progressio de uso de

Imagine por um segundo: um homem com total controle de bilhdes de dados qualquer nova tecnologia. Elas se tornardo sempre melhores e mais acessiveis”,
roubados. Todos os seus segredos, vida e futuro”, teria dito o criador e CEQ do

GRATIS

: g disse a VEJA o engenheiro americano Sam Gregory, diretor da Witness, uma
Facebook, Mark Zuckerberg, em um depoimento gravado. “Devo tudo ao Spectre. 4 23 : 3 z
0 Spectre me mostrou que quem controla os dados controla o futuro, organiza¢ao sem fins lucrativos que promove o uso de tecnologia na protegao
completou. O video supostamente vazado exibe Zuckerberg em um cendtio dos direitos humanos. Mas talvez n&o haja risco maior do que 0 emprego das
familiar ao de outras de suas declaracdes — tratando de um assunto que 3 :t = s
certameite competa a ele; 0. problema: nada & o.que parece ser. thn-olhar mais enganagdes animadas nas guerras politicas travadadas dentro das redes sociais.
cauteloso entrega a lorota. Ele esta com uma postura mais travada que a usual, 0 Ha onze anos, quando Barack Obama chegou a Presidéncia dos EUA, um de seus
rosto levemente desfocado, e faz loas a um tutor, ou seja 14 o que for, totalmente . 3 2o 2 s = =
desconhecido, o tal Spectre. Resumo da opera: aquele cara ndo & Zuckerberg grandes trunfos de campanha foi a forma como atraiu os eleitores jovens por Onllne version Al‘tlcle
Trata-se de um avatar criado pelos artistas americanos Bill Posters e Daniel meio dessas plataformas. A equipe do democrata havia descoberto como Ve-a 10/ 18/19
Howermas 8o alecnologa confiecida como deeplake A teanica lanca mao poderia utilizar os algoritmos para conquistar militantes on-line e pé-los na rua. )
da inteligéncia artificial (1A) para inserir rostos reais em cenas falsas com o K s i ) i i 3 i
objetivo de criar um video com alguém dizendo algo que n#o disse. E um novo e Obama foi tambem o primeiro presidente americano a usar o Twitter, o primeiro a
péssimo degrau das fake news. fazer uma live no Facebook, e ainda o pioneiro no Snapchat.

0 filme do Zuckerberg de mentirinha viralizou, como quase tudo na internet que
incomoda, mas vinha contida nele a ressalva fundamental — é uma contrafagdo,
modo de alardear o perigoso potencial da estratégia de manipulagéo.
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Nao devemos causar panico sobre deepfakes, diz
especialista em tecnologia

Reporteres e editores se reuniram no seminario "Desinformacao: antidotos e tendéncias”, da Associagio Nacional de Jornais (ANJ)

| PG

Alessandra Monnerat DESTAQUES EM POLITICA
13 deoumbrode 2019110019 Boatos distorcem contetido de video para
[ ) fazer falsa assoclacio entre Lindbergh e
trafico
A possibilidade de fazer videos falsos e realistas usando inteligéncia artificial feza
Tentagdo e risco

ameaca dos deepfakes ser chamada de “infoapocalipse” e “o fim da verdade”. O

tecndlogo Sam Gregory, diretor de programas da organizagdo Witness, afirma que ha

=y

[, | Textosenganosos
distorcem conclusio de
primelro laudo da policlat
caso Agatha

motivo para panico — mas nem tanto. “O problema da retérica do panico é fazer as
pessoas acreditarem que ja existem deepfakes”, disse ele. “A maioria da desinformacio
hoje néo é de deepfakes e sim videos fora de contexto”.

LEIATAMBEM > ‘O Instagram ser4 o veiculo preferido da desinformac#o’, diz estudioso @ Crestive Cloud for taas

Apesar disso, ha varias razdes para comecar a levar esse problema a sério, afirma Talento pa

pla

ra negoécios.
de RS 105/ S

Gregory. Segundo ele, as técnicas para produzir filmes falsos realistas avangaram

Compre agora

rapidamente em poucos anos, e estio se tornando acessiveis pelo celular. Hoje, j2 é
possivel criar o rosto de um ser humano que nunca existiu, ou simular com precisdo as

expressdes faciais e corporais de uma pessoa real. Além disso, deepfakes ja sdo

amplamente utilizados em contetdo porno para atingir mulheres.

Blog by Estado de Sao Paulo-10/18/19
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‘Deepfakes’ atingem principalmente mulheres,
alerta especialista

De acordo com Sam Gregory, debate sobre videos adulterados por inteligéncia artificial
deve focar em piblico mais vulneravel a ameacas de manipulacao

Alessandra Monnerat
20 de outubro de 2019 | 08h44

LEIA TAMBEM >N&o devemos causar panico sobre deepfakes, diz especialista em
tecnologia
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Antes do pleito de 2018, havia o temor que os chamados deepfakes, videos produzidos com
inteligéncia artificial para simular a aparéncia de uma pessoa, interferissem no processo
eleitoral. No entanto, as eleicdes passaram e esse tipo de contetido falso continuou restrito &
pornografia, em que os rostos de celebridades e outras mulheres s&o inseridos em cenas de
Sexo.

O especialista em tecnologia Sam Gregory. diretor da organizacéo Witness, alerta que é
necessario centrar a discussao sobre deepfakes em proteger as vitimas mais afetadas hoje:
as mulheres. Ele também defende que o debate em torno do assunto néo fique restrito a
Europa e aos Estados Unidos, e que paises do hemisfério sul, como o Brasil, também
proponham solucdes.

Blog by
Estado de
Sao Paulo -
10/20/19

O especialista em tecnologia Sam Gregory em seminario promovido pela Associacdo Nacional de Jomais (ANJ).
Foto: Witness/Divulgacéo
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Seminario da ANJ debate a
disseminacao na rede dos
‘deepfakes’

Pesquisador Sam Gregory diz que é cada vez mais dificil saber o que é falso e
alerta para videos editados com uso de inteligéncia artificial

SAQ PAULO — Em seminério
organizado nesta quinta-feira pela
Associacdo Nacional de
Jornais (ANJ) em Sio Paulo,
jornalistas e especialistas
debateram os desafios no

COMPRE AGORA O Pesquisador Sam Gregory (a esq.) e o presidente da ANJ, Marcelo Rech, em semindrio sobre a disseminacéo na

enfrentamento da 5
rede dos ‘deepfakes’ Foto: Divulgacédo

desinformacao digital e a

ameaca 2 democracia. Aumano

das elei¢des municipais, um dos painéis do evento — “Desinformacio:
antidotos e tendéncias” — teve como foco a preparagio das organizacdes
de midia e profissionais da comunicago para combater conteido
enganoso propagado em diversas plataformas.

Principal palestrante do evento, o diretor de programa da Witness,
tecndlogo e advogado especialista em videos manipulados com uso de
inteligéncia artificial, Sam Gregory dedicou sua apresentagio a um
fendmeno novo, que, segundo ele, & crescente e vem se destacando no
contetido online: os deepfakes . Gregory disse, entretanto, ndo haver
motivo para panico, mas aconselhou que veiculos de comunicacio
comecem a se preparar desde ja para saber identificar e combater a
disseminagdo de imagens e videos falsos produzidos por inteligéncia
artificial.
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Seminario da ANJ discute os
chamados "deepfakes", a ultima
geracao da desinformacao

Evento ocorreu nesta quinta-feira em Sdo Paulo e. entre os participantes. estd o
americano Sam Gregory

17/10/2019 - 16h15 - Atualizada em: 17/10/2019 - 16h36

As fake news foram motivo de preocupacio na tiltima eleicZo no Brasil e devem continuar
sendo na préxima, em 2020. Mas as noticias falsas nio estardo sozinhas. No trabalho de
confundir, mentir e desinformar eleitores, a producio de contetido mentiroso ganha novo
formato e sofisticac3o. S3o os chamados "deepfakes", videos feitos a partir da sobreposicdo de
imagens usando inteligéncia artificial para manipular movimentos da face e da boca e fazer
com que pessoas falem algo que nunca falaram.

O ex-presidente americano, Barack Obama, o CEO do Facebook, Mark Zuckerberg, e o
presidente Jair Bolsonaro ja foram alvos dessa técnica. O assunto foi tema da principal
palestra do semindrio "Desinformacio: antidotos e tendéncias”, organizado pela Associacdo
Nacional de Jornais (AN]) em comemoragio aos 40 anos da entidade, na manh3 desta quarta-
feira (17), em S3o Paulo.

O americano Sam Gregory, especialista em novas
Leia mais formas de desinformacdo e diretor da Witness,
organizacio que defende o uso da tecnologia na
VERISCAMOS defesa de direitos humanos, falou sobre o tema para

Comoestinios Portalsda uma plateia de profissionais da imprensa,
Transparéncia de cinco 2 2 z
pesquisadores e estudantes de jornalismo.

cidades de SCa um ano das
elei¢oes municipais
Gregory explicou que, por enquanto, n3o é tio
simples fazer um deepfake. No entanto, é questio
00T TN, de tempo até que qualquer um possa fazé-lo.

N =/ E enganosa publicagdo que
associa foto de lixo e entulhos giis e i
a baderna feita por — J4 existem alguns aplicativos e as técnicas, com

estudantes na UFSC certeza, vio se tornar mais faceis e acessiveis —
afirmou.
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Relatorio WITNESS: “Deepfakes no Brasil - Prepara-se Agora”.
List of News, articles, notes, which has mention the launch of report.
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