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https://lab.witness.org/brasil-deepfakes-prepara-se-agora/

‘Deepfakes' e a midia sintética sdo novas formas de manipulagao audiovisual que permitem
que as pessoas a criem simulagdes realistas do rosto, de voz ou de agdes de outra pessoa.
Essas novas formas permitem, de forma fraudulenta, criar uma ilusdo de uma pessoa
falando ou fazendo algo imoral. Os deepfakes estdo mais faceis de serem produzidos,
exigindo poucas imagens para serem construidos e estdo sendo, por sua fez, mais
comercializados.

Atualmente, os deepfakes frequentemente impactam mulheres, em relagéo a produgéo de
imagens e videos sexuais, manipulados, e ndo consensuais. Ao mesmo tempo, ha temores
gue essa manipulagdo audiovisual possa ameagar varias outras areas de nossa sociedade.
Novas solugdes estdo sendo propostas para lidar com o uso indevido dessas novas
ferramentas, e é fundamental que essa discussdo tenha uma perspectiva global, e ndo de
um ponto de vista centrado apenas nos EUA ou na Europa.

A primeira reuniao nacional em preparacao para deepfakes

No dia 25 de julho de 2019, a WITNESS realizou uma convocagdo chamada "Deepfakes e
Midia Sintética Prepare-se Agora" em Sao Paulo, Brasil. Em nosso entendimento, foi a
primeira discussao multidisciplinar a nivel nacional sobre como entender e se preparar
pragmaticamente para a ameaga potencial de deepfakes.

O objetivo do encontro foi explorar e priorizar solugdes pragmaticas para a prevencgao e a
defesa contra um futuro de video e audio alterado por novas técnicas de inteligéncia
artificial (IA), com foco particular nas ameacas identificadas no Brasil e nas solugdes
desejadas por uma série de grupos interessados. Os participantes do workshop incluiram
jornalistas, verificadores de fatos, tecndlogos, ativistas civicos e outros grupos. Este
workshop fez parte de uma iniciativa da WITNESS focada em como proteger e defender
vozes marginais, jornalismo civico e direitos humanos, a medida que tecnologias
emergentes como a IA se cruzam com desinformagéo, manipulagdo da midia e crescente
autoritarismo. O workshop também contou com o apoio da equipe da WITNESS Brasil.
Mais informacdes sobre o trabalho dos deepfakes da WITNESS, incluindo relatérios de
convocagdes e workshops anteriores, estao disponiveis em inglés em: wit.to/Synthetic-
Media-deepfakes

O workshop foi estruturado para ensinar sobre as tecnologias usadas na criagdo e deteccao
de midia sintética; seu uso atual em ataques a mulheres, em violéncia de género e em
criticas e satiras culturais. Em seguida, os participantes colocaram isso no contexto de
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desafios existentes sobre a desinformagédo no Brasil e se concentraram em priorizar
ameacas e propostas solugdes.

Quais sao as ameacas?

Depois que aprenderam sobre as possibilidades tecnolégicas dos deepfakes e discutiram
sobre a situagdo atual no Brasil, os participantes priorizaram essas ameagas-chave como
areas em que novas formas de manipulagao podem expandir se ameagas existentes
continuarem ou se novas forem introduzidas. Por exemplo:

e Jornalistas e ativistas civicos terdo sua reputagdo e credibilidade atacadas. Isso
representa outras preocupagdes mundiais.

*  Figuras publicas enfrentardo imagens sexuais ndo consensuais e violéncia de
género.

e O movimento social enfrentara ataques a credibilidade e seguranca de seus lideres
e de suas narrativas publicas.

*  Havera ataques contra processos judiciais e o valor probatério do video, tanto para
noticias quanto para evidéncias, pois o video serad desacreditado, alegado como
ndo auténtico, e os processos terdo um énus a mais: provar o que de fato e
verdadeiro.

e deepfakes serd mais uma arma que contribuird para campanhas de conspiragéo.

* A medida que os deepfakes se tornam mais comuns e faceis de serem produzidos
em massa, eles tendem a contribuir para uma profusao de falsidades que inundam
as agéncias de verificagdo de midia e verificagdo de fatos, uma vez que estas por ter
manipulado o conteddo quais elas precisam verificar.

*  Formas semelhantes de falsidade contribuem para a criagdo cumulativa de
desconfianca nas instituicdes de uma sociedade com 'confianca zero', onde a
verdade ¢é substituida pela opinido.

* A micro segmentacao de contelido, cada vez mais personalizado pela IA, usara o
perfil psicolégico de uma pessoa ou de um grupo para realizar uma segmentacao
muito eficaz com contetdo falsificado, com a intengdo de reforgar uma posigdo ou
opinido existente.



Quais sao as solucoes que precisamos?

Os participantes discutiram uma série de solugdes que estdo sendo propostas a nivel
mundial, mas que sdo geralmente lideradas pelo Vale do Silicio e as a¢bes legislativas em
Washington DC e Bruxelas. Isso inclui as seguintes areas:

1. Podemos ensinar as pessoas como identificar deepfakes?

2. Como construimos a capacidade e coordenagdo jornalisticas existentes?
3. Existem ferramentas para detecc¢do? (e quem tem acesso?)

4.  Existem ferramentas para autenticagdo? (e quem foi excluido?)

5. Existem ferramentas para ocultar nossas imagens de serem usadas como dados de
treinamento?

6. O que queremos das empresas comerciais que produzem ferramentas de sintese?

7. O que os legisladores e as plataformas de midia social devem fazer?

Apds uma discussdo sobre o status dos esforcos de detecgéo, a inadequagéo de
treinamentos sobre detecgdo de deepfakes e os esforgos atuais do Facebook nessa luta, os
participantes se concentraram nas solugdes mais relevantes para o Brasil.

Precisamos de alfabetizacao midiatica contextualizada nos
problemas de desinformacao, especialmente para
comunidades de base.

Em vez de falar sobre o atual algoritmico "calcanhar de Aquiles" de qualquer processo
atual de criagdo de deepfake - que geralmente é uma falha técnica que desaparece a
medida que as técnicas sao aprimoradas - devemos trabalhar para criar um pensamento
critico que possa fazer as pessoas duvidarem de materiais, verificar fontes e proveniéncia e
corroboracao, distingue opinido e propaganda e procure veracidade antes de acreditar e
compartilhar. Isso precisa ser sobre o problema mais amplo de desinformacao,
desinformacéo e 'noticias falsas', além de descompactar como as narrativas sdo construidas
e compartilhadas, e deve priorizar as comunidades de base e os influenciadores que
trabalham com essas comunidades.

Existe uma falta de compreensao publica do que é possivel com as novas formas de
manipulagao de video e dudio. Deveriamos priorizar primeiro o que as pessoas ja sabem ou
presumem sobre os deepfakes antes de desenvolver esse entendimento sem alarde, por



exemplo, usando o poder de influenciadores como satiristas do deepfake para explicar
como funciona. Trabalhar em conjunto com outros projetos, iniciativas, coalizdes e agéncias
de verificagdo de fatos existentes é muito importante ndo apenas para compartilhar
ferramentas e habilidades, mas também para trocar experiéncias e novas tecnologias.

As ferramentas de detec¢ao precisam ser baratas,
acessiveis e aplicaveis para cidadaos e jornalistas

Os participantes, particularmente do mundo do jornalismo e da verificagdo de fatos,
estavam preocupados com a forma como detec¢do sempre colocaria os jornalistas em
desvantagem. Eles ja enfrentam as dificuldades de encontrar e desmembrar declara¢des
falsas, especialmente em redes fechadas, sem falar em novas formas de manipulagéo,
como o deepfakes, para as quais ndo possuem as ferramentas de deteccao.

Cada vez mais investimentos estdo sendo utilizados para o desenvolvimento de
ferramentas para detectar deepfakes, usando novas formas de analise forense de midia e
adaptagdes dos mesmos algoritmos usados para criar a midia sintética. Mas existem
duvidas sobre para quem essas ferramentas estardo disponiveis e como os problemas
existentes de 'shallowfakes' também serdo tratados. Os jornalistas também reiteraram que
plataformas como YouTube e WhatsApp néo resolverdo problemas atuais - vocé ainda ndo
pode verificar facilmente se um video existente é um ‘shallowfake', um video que é
simplesmente ligeiramente editado ou apenas renomeado e compartilhado, alegando
outra coisa. . Na auséncia de ferramentas para detectar o enorme volume existente de
“shallowfakes - por exemplo, uma pesquisa de video reversa no WhatsApp -, a detecgdo de
rastreios profundos é um luxo.

Grandes empresas e plataformas como o Facebook devem investir em ferramentas de
detecgdo claras e transparentes e confidveis além de acessiveis a varios niveis de jornalistas
e cidaddos. Quanto mais cedo as falhas e outras falsificacdes forem detectadas, melhor.

Boa parte da acessibilidade sdao melhores ferramentas forenses de midia baratas e
disponiveis para todos - que desafiam os incentivos econdmicos criados para sintetizar a
falsidade e ndo detecta-la. Isso precisa ser combinado com a capacidade jornalistica para
novas formas de verificagdo.

Plataformas como Facebook, YouTube, Google e Whatsapp
precisam fazer parte da solucao com transparéncia e apoio
para separar a verdade da falsidade.

Plataformas, aplicativos de mensagens fechadas, mecanismos de pesquisa, redes de midia
social e sites de compartilhamento de video também serédo os locais onde essas
manipulagdes sdo compartilhadas. Alguns tépicos e perguntas que devemos discutir sdo:
Qual o papel que as redes sociais e outras plataformas devem desempenhar no combate a



falsificagdes profundas? Quais devem ser os limites? Como eles devem fornecer acesso aos
recursos de deteccdo? Como eles devem sinalizar aos usuérios que o contetdo é
verdadeiro ou falso ou, de alguma forma, manipulado de maneiras que eles ndo podem
ver? Eles devem remover certos tipos de conteido manipulado e sob quais critérios?

Os participantes observaram que as plataformas precisam ser mais transparentes no que se
refere noticias falsas sao distribuidas nelas. Ha que se repensar até que ponto as
mensagens criptografadas podem chegar e como controlar a disseminagédo de informagdes
erradas e desinformacao.

*kkk

Para mais informagdes sobre as recomendagdes da WITNESS para preparagao para
deepfakes, consulte: wit.to/Synthetic-Media-deepfakes

Para mais informagdes sobre as recomendagdes da WITNESS sobre o que os jornalistas
precisam preparar (globalmente), consulte: https://lab.witness.org/projects/osint-digital-
forensics/
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8. A OFICINA

No dia 25 de julho de 2019, a WITNESS produziu uma oficina chamada "Deepfakes:
Prepara-se Agora" em Sao Paulo, Brasil. A oficina teve como objetivo explorar e priorizar
solugbes pragmaéticas para a prevencao e defesa contra um futuro sombrio em que videos
e audios elaborados com técnicas de inteligéncia artificial (Al) estardo amplamente
disponiveis para o publico.

OBJETIVOS DA OFICINA

1/ Expandir o entendimento acerca dessas novas tecnologias e de suas implicagbes para
jornalistas, pesquisadores e defensores de direitos humanos.

2/ Reconhecer os possiveis usos positivos dessa tecnologia, comegar um mapeamento
global de inovac¢des nessas areas e um entendimento comum sobre os usos maliciosos de
imagens e audios gerados por |A contra o discurso publico, a confianca na imprensa e na
documentagdo de direitos humanos, bem como identificar potenciais respostas para essas
ameagas.

3 / Identificar e priorizar modelos de ameaca no uso dessas ferramentas para o contexto
brasileiro.

4 / Revisar e priorizar potenciais respostas pragmaticas, taticas e normativas atualmente em
discussdo sobre detecgdo, autenticagdo, coordenacdo organizada da midia, bem como
comunicagao para o publico sobre essas novas de manipulagdo midiatica baseada em IA.

5 / Identificar prioridades para discussdes continuas com grupos estratégicos e trocas de
discussdes entre o Brasil e o mundo.

A oficina é parte de uma iniciativa da WITNESS focada em como melhor proteger e
sustentar (UPHOLD) vozes marginais, jornalismo civico e direitos humanos enquanto
tecnologias emergentes como |A intersectam com desinformagédo, manipulagdo de midias e
um crescente autoritarismo. Mais informagdes sobre esse trabalho incluindo prévios
eventos e relatérios de oficinas estdo disponiveis em inglés: https://lab.witness.org/
synthetic-media-and-deep-fakes/.

O evento em S&o Paulo é o primeiro de uma série que a WITNESS ird promover ao redor
do mundo para assegurar que o entendimento de- e solugdes para os deepfakes reflita
uma perspectiva global.

8.1. Quem compareceu?

O workshop contou com a participagdo de mais de 25 pessoas de diferentes éreas e
formacbes: comunicadores, pesquisadores académicos e tecndlogos, jornalistas que
trabalham com verificacdo de fatos e defensores de direitos humanos. Todos foram
convidados a participar de conversas orientadas a procurar soluges e respostas para os
desafios colocados pela midia “deepfake".



Organizagdes com representantes: Agéncia Lupa, Agéncia Publica, Agéncia Reuters, Aos
Fatos, Coding Rights, Coletivo Papo Reto, Coletivo Tulipa Negra Direitos Humanos,
Facebook, First Draft, Folha, FSB Comunicagao, G1 - Rede Globo, Instituto de Computagdo
da Universidade de Campinas, Instituto de Tecnologia e Sociedade do Rio, Marco Zero
Conteldo, Medialab UFRJ, Politécnico de Mildo (Italia), PUC-PE, Revista Epoca, Secretaria
Municipal de Educacdo da Prefeitura de Sdo Paulo, Universidade Federal de Goias, UNIBES
Cultural, UNISINOS, Universidade de Padova (Italia) e WITNESS.

De acordo com as regras da Chatham House, ndo atribuimos comentérios especificos a
oradores individuais que nao sejam os apresentadores.

8.2. Como foi a reuniao?

A reunido comegou com uma rapida apresentagdo de Sam Gregory - o Diretor de
Programas da WITNESS e especialista em deepfakes. Em seguida, um rapido aquecimento
no qual os participantes se reuniram em circulo e se apresentaram antes de se
posicionarem em um espectro na sala de acordo com suas respostas para estas perguntas:

* Vocé entende o que os “deepfakes” significam em nosso mundo?
* Quanto vocé esta preocupado com deepfakes?

Ficou claro que, embora a maioria dos ndo especialistas ainda nao estivesse muito
familiarizada com a tecnologia, aqueles que tinham conhecimento sobre ela tinham
profundas preocupagdes com elas - especialmente ativistas.

O conteldo do dia incluiu uma série de apresentagdes de sete palestrantes diferentes
sobre deepfakes e criagdo de midia sintética e diferentes perspectivas sobre
desigualdades, ameacas a minorias e ativistas de base. Trés exercicios diferentes para
priorizar e discutir ameacas e pensar em possiveis solugdes também foram realizados
durante o dia.

AGENDA DO DIA

MANHA (09am to 12pm)

* Apresentacdes dos participantes, da
WITNESS e do workshop

* Introducdo as deepfakes e “midias
sintéticas”

* Perspectivas técnicas
* Deepfakes e desigualdades

* Deepfakes e desinformacao no Brasil

TARDE (2pm to 5pm)

* Discussao em grupo sobre modelos de
ameacas e vulnerabilidades

* Solugdes e abordagens interdisciplinares

* Aprofundamento sobre o contexto
brasileiro

NOITE (7pm to 9pm)

* Debate publico no auditério principal da
Biblioteca Mario de Andrade
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8.3. Como foi documentado?

A reunido foi documentada em video, fotos, audio e texto e esse material foi usado para
criar o presente relatério. Aqui vocé encontra as principais idéias apresentadas, criadas e
discutidas durante a reunido, bem como a versao em video das palestras e materiais
selecionados apresentados. Observe que esta ndo é uma descrigdo cronolégica da
apresentagdo, nem uma transcrigdo completa do conteido mencionado, mas uma sintese
de seus principais pontos por uma pessoa contratada para documentar a reunio.

O texto segue uma estrutura de "perguntas e respostas” (como uma FAQ), para que vocé
possa navegar facilmente por ele e encontrar o contelido mais relevante para vocé. As
perguntas foram organizadas, o maximo possivel, seguindo a ordem cronoldgica
apresentada por cada um dos palestrantes, embora algumas de suas idéias tenham
mudado de ordem dentro do mesmo bloco. Todos os titulos (perguntas) foram criados pelo
relator, bem como os videos editados de cada uma das apresentagoes.

O workshop foi realizado de acordo com as regras da Chatham House e havia uma opgao
para "conversas fora dos registros”, desde que os participantes solicitassem. Nenhum
participante solicitou, portanto identificamos suas idéias e atribuimos créditos por suas
intervengdes e trabalho neste relatério.
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Esta primeira parte foi apresentada por Sam Gregory, diretor de programa da WITNESS.
Sam trabalha com pesquisa e desenvolvimento de solu¢cdes em tecnologia, video,
inteligéncia artificial (IA) e direitos humanos. Na WITNESS, ele lidera iniciativas e
treinamentos para ativistas civicos e jornalistas sobre manipulacdo da midia usando IA, bem
como o desenvolvimento interdisciplinar de solugbes para os desafios atuais dos
deepfakes.

WORKSHOP "DEEPFAKES: PREPARE NOW"
OFICINA "DEEPFAKES: PREPARE-SE AGORA”

WITNESS & Deepfakes

Sam Gregory (WITNESS)

Sao Paulo, BR
25/07/2019

[clique aqui para assistir o video da apresentagdo com os slides]

9.1. O que é a WITNESS?

A WITNESS é uma organizacao global de direitos humanos que apoia qualquer pessoa, em
qualquer lugar, a usar video e tecnologia para proteger e defender os direitos humanos. Ela
estd fundamentalmente preocupada com o modo como as pessoas usam o video e a
tecnologia para criar informacdes mais confiaveis. A WITNESS trabalha em todo o mundo e
conta com membros em todos os continentes. A organizagao foi fundada ha 25 anos apés
um incidente de violéncia policial que foi filmado por um espectador. Hoje, ela trabalha
com diferentes jornalistas e ativistas comunitarios de todo o mundo e possui forte presenca
no Brasil via WITNESS Brasil (portuques.WITNESS.org).

Em poucas palavras, a WITNESS tenta compreender como as pessoas estdo usando
ferramentas de video e midia social para compartilhar boas informacdes e mostrar a
realidade - como, por exemplo, documentando crimes de guerra ou violéncia policial. Ela
trabalha junto aos atores locais para aprender com eles, ensina-los a criar informacdes e
narrativas mais confidveis, convincentes e eficazes, e também como compartilhar esse
conhecimento com aqueles que poderiam usa-lo para o bem. Ela produz videos sobre
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como documentar informagdes relevantes e validas para serem usadas em julgamentos, na
busca de justica e na protecdo de direitos (vae.witness.org). A WITNESS também trabalha
com a infra-estrutura de tecnologia, interagindo com empresas focadas nas experiéncias e
necessidades de grupos marginalizados - particularmente no Sul Global - e também
defendendo melhores politicas e produtos. Como exemplo, eles pressionaram o YouTube
na criagdo de uma ferramenta para permitir o desfoque de rostos em videos, em resposta a
ameacas contra defensores vulneréaveis de direitos humanos. Para mais informacées, clique
aqui.

9.2. Como videos sao atualmente "falsificados"?

Os videos "falsos" (fake) usualmente fazem uma de trés coisas: misinform, disinform ou
malinform (os termos em inglés foram mantidos por ndo achar equivalentes em portugués).

TYPES OF INFORMATION DISORDER

FALSENESS INTENT TO HARM

Misinformation

Unintentional mistakes
such as innaccurate
photo captions, dates,
statistics, translations, or
when satire is taken
seriously.

Disinformation

Fabricated or deliberately
manipulated audio/
content. Intentionally

created conspiracy theo
ries or rumours.

Malinformation

Deliberate publication of
private information for
personal or corporate
rather than public inter
est, such as revenge porn.
Deliberate change of
context, date or time of
genuine content.

Fonte: https://rm.coe.int/information-disorder-report-
november-2017/1680764666

Os deepfakes ainda nado sao amplamente utilizados para qualquer um desses trés
propdsitos, mas é provavel que em breve os sejam. Hoje, os videos falsos usam outras
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técnicas, como descontextualizacdo ou edicdo de um video existente ou encenando um
video.

» DESCONTEXTUALIZANDO CONTEXTOS: afirma que o video é de um lugar quando é
originalmente de outro.

» EDICAO: n3o mostra a histéria inteira ou possui algumas frases ou citagdes
completamente fora de contexto.

» MANIPULACAO: a velocidade é reduzida ou ha alguma outra forma de manipulagdo
técnica.

» ENCENACAO: videos que sdo ficticios e criados para enganar as pessoas, passando
como verdadeiros (ainda ndo tdo comuns quanto as pessoas supdem, mas existem
alguns exemplos)

» MANGUEIRA DE FALSIDADE (FIREHOSE OF FALSEHOOD): criacdo de varios videos
contraditérios, midias sociais e contelido até que as pessoas nao saibam em que
acreditar (como pioneiro da Russia na Ucrania).

9.3. Por que a WITNESS esta interessa em deepfakes?

Ha dezoito meses, a WITNESS comegou a ouvir falar em deepfakes. Embora ainda fossem
muito raras, algumas pessoas comegaram a ver nos deepfakes uma fonte potencial de um
“infocalipse” ou “tecnopocalipse”, onde toda a confianga em imagens e palavras entraria
em colapso. Isso despertou a atencao da WITNESS, pois ela rapidamente entendeu que
esse seria um tépico importante a ser compartilhado com seus parceiros, e priorizar o
trabalho proativo para garantir que seus possiveis danos sejam minimizados.

Hoje j& comegamos a sentir um impacto negativo dos deepfakes em relagdo a violéncia de
género (especialmente por meio de videos pornograficos deepfake, o lugar onde tudo
comecou), mas ainda ndo por desinformagéo - embora isso pareca apenas uma questdo de
tempo.

A WITNESS decidiu discutir este tépico em diferentes lugares do mundo e usar esta janela
de oportunidade para se preparar melhor antes que nés nos encontremos no centro de um
furacdo. O mantra deles foi "prepare-se, ndo entre em panico’. Nos Ultimos anos, ela
realizou reunides e workshops com especialistas, pesquisadores, jornalistas, politicos de
plataformas, entre outros de diferentes partes do mundo (entre aliados e parceiros da
WITNESS e organizagdes globais importantes, como o Partnership on Al e a BBC) .

9.4. O que a WITNESS esta fazendo sobre deepfakes?

A retédrica sobre deepfakes até o inicio de 2019 foi excessivamente focada nos EUA e na
Europa, bem como nos danos a nivel nacional para politicos. Central para a WITNESS é o
compromisso de incluir conhecimentos e medidas a partir de uma perspectiva ndo
americana / ocidental e ouvir jornalistas, especialistas em desinformagéo, defensores de
direitos humanos e comunidades vulneraveis no Sul Global, para evitar repetir os erros que

14



foram cometidos em respostas anteriores a crises de desinformacao. Portanto, a WITNESS
decidiu ndo apenas diversificar os paises onde realizariam essas reunides e discussdes, mas
também os atores a serem convidados: agora ndo apenas pessoas da midia e jornalistas,
mas também ativistas, verificadores de fatos (fact-checkers) entre outros atores-chave.

Ha dois meses, a WITNESS organizou uma reunido no Rio de Janeiro para realizar uma
primeira conversa com ativistas da comunidade brasileira sobre suas percepgdes acerca dos
riscos dos deepfakes. Abaixo, algumas das concluses dessa reunido sobre o que podemos
fazer agora acerca dos deepfakes, conclusdes que foram usadas como premissas iniciais
para a agenda desta reunido:

O QUE PODEMOS FAZER AGORA A RESPEITO DOS
DEEPFAKES?

» Desescalar a retdrica

Identificar modelos de ameacgas e solugdes desejaveis a partir de uma perspectiva
global.

Promover abordagens interdisciplinares e mais solugdes.

Construir sobre experiéncias passadas e comunitarias, especialmente de alfabetizacao
midiatica, jornalismo e OSINTs.

Estabelecer o que queremos das plataformas e das empresas que vendem ferramentas
para criagdo de deepfakes.

Ressaltar fortemente os préos e contras da escolha de infraestrutura técnica,
especialmente no momento em que impactam na confianga geral das pessoas nos
videos e imagens.
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Deepfakes e midia sintética:
Prepare-se Agora "/
@samgregory ,
https://lab.witness. orq/svnthetlc-r%dl'a-
and deep fakes/

=

[para baixar os slides, clique aqui]

Esta secdo foi apresentada por Sergio, um jornalista com experiéncia em gestdo de
negdcios jornalisticos e marketing digital. Ele é o editor do COMPROVA, uma coalizdo de
24 organizagdes (principalmente jornais) criada em 2018 para monitorar as noticias durante
as eleigbes brasileiras e realizar uma espécie de "desmistificagdo social”, monitorando e
verificando as noticias produzidas por fontes anénimas (ndo autoridades, estas foram

WORKSHOP "DEEPFAKES: PREPARE NOW"
OFICINA "DEEPFAKES: PREFARE-SE AGORA”

Projeto Comprova e

o estado da desinformagao no Brasil

Sérgio Liidtke (Comprova)

Séo Paulo, BR
25/07/2019
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deixadas para agéncias de verificagdo de fatos) e compartilhadas nas plataformas de midia
social.

[clique aqui para assistir o video da apresentagdo com os slides]

10.1.Qual é o cenério de "desinformacao" no Brasil?

Vivemos hoje uma época em que a opinido vem antes da informagédo: quando a informagéo
chega, a pessoa ja tem uma opinido formada sobre o assunto. E uma mentira é sempre
mais sexy do que a verdade: é muito mais facil produzir desinformacdo, porque ela
comporta o conteldo que sua imaginagdo e tecnologia permitirem, enquanto as
informacdes, as noticias precisam estar ligadas a fatos.

Os cendrios politico, de redes sociais, de jornalismo e de confianga sdo muito importantes
para entender onde o Brasil se encontra no momento. Desde os protestos de 2013, alguns
grupos comegaram a publicar um grande nimero de "noticias falsas" que tinham apenas o
titulo lido pelas pessoas e depois era compartilhada. As pessoas comegaram a usar mais
WhatsApp e compartilhar noticias de uma maneira mais "privada". Além disso, muitos
jornais e outros sites de informacao criaram paywalls para seu contetido e bloquearam seu
acesso a um grande nimero de pessoas. Essa combinagdo, em um cenério de baixa
confianca na midia, por exemplo, criou um cenério propenso a noticias falsas: estas
geralmente sdo provenientes de pessoas em quem vocé confia (um amigo, um membro da
familia) enquanto muitas noticias vém de organiza¢cdes em que as pessoas ndo confiam em
sua maioria.

10.2.Como a "desinformacao" opera no Brasil?

O processo atingiu um pico durante as Ultimas eleicdes presidenciais, em que "noticias
falsas", micro-direcionamento e o uso de bots foram generalizados. Essas ondas de
desinformagado acompanham de perto a agenda publica e muitas figuras publicas ajudam a
criar factéides, compartilhar desinformagdo e chamar a atengdo das pessoas para noticias
falsas. Essas desinformag&es geralmente ocorrem em ondas em torno de um dado fato (por
exemplo, noticias falsas e rumores sobre uma pesquisa eleitoral antes de seu langamento).

Para enganar as pessoas, os videos falsos geralmente tém uma qualidade muito baixa, os
audios ndo podem ser totalmente ouvidos etc. Nem sempre todo o conteldo é falso; as
vezes, diferentes partes de contelido verdadeiro sao reunidas para construir uma narrativa
que, no seu conjunto, ¢ falsa e induz as pessoas a pensarem o que seu autor querem que
elas pensem que é verdade. Como, hoje, as pessoas querem acreditar que suas crencas e
opinides sdo sempre verdadeiras, muitas vezes ela sdo enganadas por essas noticias
mesmo quando claramente elas ndo sao verdadeiras.

10.3.Como podemos lutar contra a "desinformacao"?

O Comprova criou amplos bancos de dados de monitoramento capazes de identificar
quem sdo os agentes por tras dessas desinformagdes, o que estd em jogo com esse
conteldo, quem é capaz de disseminar esse tipo de conteldo etc. O objetivo é descobrir
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onde ele estad sendo criado e verificar essas desinformagdes em seus estagios iniciais, antes
de chegar-se a um ponto em que ja foi compartilhada com milhares ou milhdes de pessoas.

As pessoas compartilharam essas noticias com o Comprova via WhatsApp ou procuraram-
nos ativamente em suas pesquisas. O Comprova tinha uma equipe de jornalistas (cerca de
5 ou 6) trabalhando para desmascarar a desinformacdo. E um trabalho complexo, no qual
vocé sempre deve verificar e checar as fontes e comunicar os resultados da pesquisa de
maneira facil, de facil entendimento das pessoas.

O Comprova também distribui relatérios com os resultados de suas verificagdes e tenta
promover uma cultura de verificagdo em jornais e redagdes. Atualmente, trabalha com a
investigacdo de desinformagao sobre politicas plblicas em nivel federal.

Uma boa analogia para o trabalho deles é o FIFA VAR (arbitro assistido por video). Como
no VAR da FIFA, as pessoas entendem a importancia do trabalho do Comprova, mas muitas
vezes o consideram chato pois acham que isso torna as coisas mais lentas. E, como o VAR,
o Comprova estd tentando ser mais rapido e transparente sobre a maneira pela qual julgou
a veracidade de uma determinada noticia (como fez a verificacdo, onde buscaram
informagdes, convite para as pessoas a visitar o link original e refazer o caminho deles). De
acordo com eles, essa pode ser a Unica maneira de fazer alguém mudar de opinido.

10.4.Quais sao algumas das licoes aprendidas pelo
Comprova?

Aumentar a conscientizacdo sobre uma tecnologia emergente como a dos deepfakes é
crucial. As pessoas precisam saber que essa tecnologia existe para comegar a questionar a
veracidade de outros videos recebidos. Por isso, videos de humor podem ter um bom
resultado, pois podem se tornar virais e fazer com que muitas pessoas entendam o
conceito por tras dele.

Algumas das licdes mais importantes do Comprova que devem ser consideradas no
desenvolvimento de estratégias para lidar com videos deepfake séo:

» S6 porque uma nota ou documento é oficial ndo significa necessariamente que seu
conteldo seja verdadeiro (pois sdo parciais).

» A leitura dos comentérios deixados nas noticias é importante, pois ajuda a entender o
quanto essas noticias sdo significativas e o que as pessoas estdo falando sobre elas.

» Vocé nao pode trazer para as pessoas a versao verdadeira de uma histéria falsa sem falar
e compartilhar sobre a versdo falsa. Isso pode ter alguns efeitos negativos, como nos
casos em que as noticias falsas se tornaram mais populares apds a checagem social do
gue antes e as pessoas podem continuar a acreditar que é verdadeira (mesmo dizendo
claramente o contrério) porque aquela versdo corresponde as suas crengas
preconcebidas.
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» Para se comunicar com as massas, € importante ter aliados em outros jornais e em
noticidrios de TV que possam alcangar um publico que a Internet ou uma versdo
impressa de um jornal simplesmente ndo consegue.

» A maioria das pessoas |& apenas as manchetes das noticias (que geralmente sdo
sensacionalistas e desinformativas) ou mesmo quando |éem a versdo completa, muitas
vezes podem entender errado o significado devido ao viés cognitivo.

Projeto Comprova

Sérgio Ludtke | 25 de julho de 2019

[para baixar os slides, clique aqui.]
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https://drive.google.com/open?id=1cPhitFVBvS8Cgl8YrIEEoSPKYF788Z8M

Esta segdo foi apresentada por Anderson Rocha, professor e diretor do Instituto de
Computacao da Universidade Estadual de Campinas em duas palestras diferentes. Suas
principais areas de especializagdo sdo computagao forense, inferéncia de dados complexos
e inteligéncia computacional. Ele trabalha como editor associado de importantes revistas
internacionais e € membro da Academia Brasileira de Ciéncias.
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WORKSHOP "DEEPFAKES: PREPARE NOW"
OFICINA "DEEPFAKES: PREFARE-SE AGORA”

Deepfakes: Possibilidades

Prof. Anderson Rocha (UNICAMP)

Séo Paulo, BR
25/07/2019

[clique aqui para assistir o video da apresentacdo com os slides]

11.1.0 que é um deepfake?

Um video deepfake é aquele em que vocé tem um elemento de uma pessoa-origem (seja
um rosto, um corpo, labios etc.) inserido ou mesclado em uma pessoa-destino (aquele em
que essa parte sera inserida). No entanto, um deepfake é mais do que uma simples "troca
de cabecas" (como as feitas em fotos com Photoshop ou videos com AfterFX): eles usam
inteligéncia artificial (IA) em seu processo de criagdo. E por isso que eles sdo tdo novos: a
tecnologia por de tras deles estd sendo desenvolvida atualmente.

A técnica mais famosa por trés dos deepfakes hoje é a "troca de cabegas", um processo
que tem sido feito ha séculos com estatuas ou pinturas, com fotos e até com videos em
alguns filmes de Hollywood. Avatar (2009) tinha a mesma tecnologia que estd sendo
discutida hoje. Nos filmes de Hollywood, sensores foram colocados nas pessoas e seus
movimentos transformados em personagens. A diferenca é que, agora, com a IA, essas
ferramentas sdo mais faceis e baratas de usar.
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11.2.Por que ele é "deep"?

O termo “deepfake” tem origem no nome de um usuario do Reddit que comegou, no
inicio de 2018, a postar videos pornograficos com rostos de atrizes famosas (agora
excluidos pelo préprio usuério). Ndo ha nada magico por trds da palavra , embora mais
tarde as pessoas tenham comegado a justificar o uso de "deep" porque a tecnologia usa
"redes neurais profundas”. Hoje, o "deep" é usado para distinguir essas videos falsos de
outros" (como "shallow fakes", videos que usam apenas ferramentas de pds-producao,
como After FX, ou envolve a falta de contextualizacdo dos videos existentes) ou até mesmo
"dumb-fakes" (como memes e outros contelidos que séo farsas grotescas ou evidentes).

11.3.Como sao feitos?

Basicamente por meio de equagdes matematicas. Para criar um video deepfake, vocé
precisa rodar um processo de pesquisa, otimizagdo e célculo de distancia. Vocé transforma
o elemento de origem que deseja inserir no alvo (geralmente um rosto) e o transforma em
um tipo de "massinha de modelar". Vocé detecta varios pontos nessa face e cria um
modelo 3D dela. E, a partir disto, é preciso distorcer esses pontos para ajustar a face de
origem na face de destino. E um processo matematico, no qual vocé pode obter os pontos
de origem exatos, o ponto do alvo e fazer um mapeamento matematico, diminuindo a
distancia entre eles. E entdo eles se tornam cada vez mais proximos um do outro e se
ajustam. Vocé pode fazer isso com rostos, labios, corpos, etc.

11.4.E possivel fazer um deepfake de um audio?

Claro! Para criar um audio falso ou deepfake, o processo é semelhante: vocé transforma a
fala em microssegmentos (algo que nao é novo). No entanto, agora vocé os divide em
microssegmentos de entonagdo e desentonagdo. Vocé tem vérios micropartes que podem
ser combinados com uma precisdo cada vez maior para fornecer uma amostra realmente
boa de uma pessoa-alvo.

11.5.Mas como funciona de verdade?

Para criar um deepfake, vocé geralmente tem duas redes de |A diferentes competindo
entre si: uma que tentard gerar o video falso e outra que tentara detectar se aquele
produto é falso ou ndo. Eles sao adversarios. Entao, se o segundo detecta, o primeiro volta
e faz outra criagdo. Em determinado momento, eles se equilibrardo e a IA que esta
tentando detectar falsificacdes ndo verad nenhum erro. E por isso que eles sdo chamados de
Redes Adversérias Generativas.

Hoje, neste processo de modelagem, é possivel fazer quantas combinagdes quiser entre
esses pontos: vocé pode colocar o olho para cima, para baixo, gerar outro ponto entre
eles, explodi-lo. Com um bom equipamento de computacdo, vocé pode gerar uma
amostra em poucas horas. Porém, quanto mais longo e maior o banco de dados que vocé
tiver, melhores serdo os resultados obtidos.
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11.6.0 que é preciso para criar um deepfake?

Para criar um deepfake, é necessério uma boa quantidade dos chamados "dados de
treinamento" - geralmente imagens de video do alvo. E por isso que politicos e atores
famosos sdo as escolhas mais dbvias para experimentos. Quanto mais dados alguém tiver
disponivel on-line (sejam fotos ou videos), mais facil serd para alguém criar um deepfake
usando sua imagem.

Vocé também precisa de uma unidade de processamento grafico (GPU), pois ela permite o
célculo paralelo necessario para criar o deepfake. As GPUs estdo amplamente disponiveis a
um custo razoavel no mercado.

E, é claro, é também necessério experiéncia suficiente para baixar e instalar os repositérios
ou até mesmo usar aplicativos como o Fakeapp, que nem sempre tém uma interface
amigavel.

11.7.0 que é possivel ser feito com a tecnologia por tras dos
deepfakes?

A troca de rosto é apenas a ponta do iceberg Deepfake. Essa tecnologia traz diferentes
usos em potencial, especialmente na industria cinematografica, para reconstituicbes de
videos, criacdo de personagens, mudanga de voz em tradugdes, edicdo baseada em
conteldo etc. Um dia vocé poderd ter seu rosto e seus amigos passando no sua série
favorita do Netflix. Vocé também pode usar a tecnologia para criar aplicativos para
identificar e classificar conteldo, dentre outros usos.

11.8.Por que devemos nos preocupar com os deepfakes?

As ameacas atuais ndo estdo no lado da tecnologia, mas na desinformacdo. Embora isso
possa parecer assustador num futuro préximo, hoje é ainda facil notar um video deepfake,
especialmente se vocé usar ferramentas técnicas para detecgdo. O processo de criagdo de
um video deepfake ainda deixa pistas que podem ser identificadas e facilmente
identificaveis - mesmo a olho nu: luzes, poses, sombras, coisas que vocé ndo pode fazer
perfeitamente com a tecnologia atual. (NOTA dos editores: isso ndo é necessariamente
verdade em algumas modificagdes menores do deepfake, como movimentos dos labios, e
nao em toda a face).

O problema, no entanto, ndo é apenas o uso desta para desinformar. E o mesmo que em
"Admiravel mundo novo": com uma mangueira de contetdo falso, vocé ndo sabe em que
acreditar. Isso pode ser extremamente dificil de lidar nesse periodo de "pés-verdade”, no
qual as pessoas parecem acreditar apenas naquelas noticias e conteldos alinhados com
suas crengas pré-estabelecidas. Contelido falso pode criar confusdo nas pessoas e pode
também criar esquecimento (oblivion), uma situagdo em que vocé nao consegue entender
o que ¢ verdade ou nao.
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As fake-news estdo afetando gravemente a democracia por meio da segmentagao multipla
e especifica, com videos falsos (geralmente pornés) enviados para chantagear e impedir
ativistas e jornalistas, dentre muitas outras técnicas vistas em todo o mundo.

DeepFakes:
Possibilidades

Prof. Anderson Rocha
Instituto de Computagéo, Unicamp

anderson.rocha@unicamp.br

[para baixar os slides, clique aquil
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Essa secao também foi apresentada por Anderson Rocha, do Instituto de Computagao da
UNICAMP (j& caracterizado acima).
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Deepfakes: Detecgao

Prof. Anderson Rocha (UNICAMP)

Séo Paulo, BR
25/07/2019

[clique aqui para assistir o video da apresentacdo com os slides]
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Deepfakes & Humour

Bruno Sartori (@brunnosarttari)

Sao Paulo, BR
25/07/2019
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12.1.Como detectar deepfakes?

Para detectar um deepfake, os especialistas podem usar a mesma tecnologia usada para
sua criagdo. Eles podem usar a |A contra a IA treinando a Al para detectar o que ¢ falso ao
invés de gerar conteldo falso, como em um processo de geracao do deepfake.

Os deepfakes atuais também enfrentam problemas com os movimentos dos olhos e da
boca ou na textura do cabelo, sé para citar alguns. Portanto, em vez de precisar olhar para
o video inteiro, vocé pode inspecionar apenas determinadas regides (aquelas mais

propensas a imperfeicdes) e analisd-lo com mais cuidado. Especialistas geralmente
procuram detalhes e imperfeicdes que seriam mais dificeis de serem melhorados da noite
para o dia ou em um curto periodo de tempo. Geralmente, tentam analisar as propriedades
da imagem que seriam mais dificeis de serem modificadas de maneira perfeita.

12.2.Como o processo de deteccao funciona?

Se o processo de geragdo consiste em duas redes neurais (uma recebendo uma imagem de
origem e outra gerando o conteldo de destino), o processo de detecgdo consiste no
treinamento de uma rede neural com dois tipos de dados (videos falsos e verdadeiros) e na
disponibilizagdo de pistas e elementos sobre o que poderia ter sido falsificado no video.
Resumindo: primeiro, é preciso treinar uma IA para gerar deepfakes e outra para detectar.
E, em seguida, obtém-se dessa ultima IA a capacidade de detecgdo aprimorada e usé-la
como uma ferramenta para detectar videos falsos profundos usando essa tecnologia (ou
outras tecnologias anteriores aprendidas).
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12.3.Quais sao algumas das técnicas para detectar
deepfakes?

Analisar luzes: a tecnologia deepfake atual ainda ndo possui o mesmo processo fisico de
captura de imagem. lIsso significa que sua distribuicdo de luz fornece pistas sobre a
autenticidade do video. Se alguém obtiver um video de alguém falando em um dia
ensolarado e tentar trocar de rosto com alguém gravado em um dia nublado, os
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DeepFakes:
Deteccao

Prof. Anderson Rocha
Instituto de Computagéo, Unicamp

anderson.rocha@unicamp.br

especialistas poderdo facilmente desmascarar falsificagdes criando um mapa de iluminantes
(os perfis das fontes de luz) ou olhando a direcdo de luz (a luz refletida nos objetos é
diferente se eles vierem de materiais diferentes). Portanto, se uma farsa profunda nao usou
um algoritmo para combinar com as luzes, essa pode ser uma maneira de identifica-las.

Filogenia multipla: pode-se criar uma IA para descobrir a ordem cronolégica e derivada de
imagens ou videos, para descobrir de quais imagens ou videos de origem eles se
basearam. Isso pode funcionar com fotos, videos e até texto, embora as vezes possa falhar
(por exemplo, quando um autor tem estilos muito diferentes, como o poeta portugués
Fernando Pessoa, com seus heterénimos).

Fazer com que a |A aprenda o estilo de alguém: para detectar um texto falso, por exemplo,
é possivel treinar um algoritmo que aprenda o estilo de escrita, verificando o uso de
maiusculas, girias, substantivos, combinagao de verbos, artigos etc. Vocé pode definir um
perfil estilométrico para cada autor e detecte o que ¢é falso ou ndo. No entanto, se alguém
puder treinar outra |A para gerar para aprender os estilos, talvez o detector ndo consiga
descobrir (atualmente ele pode identificar bots como aqueles que possuem um estilo de
escrita estatica).

12.4.Quais sao as limitagoes de deteccao?

Ainda nao conseguimos criar um detector universal de deepfakes que funcionaria com
qualquer algoritmo e tecnologia. A tecnologia de detecgdo atual requer exemplos de
falsificagdes para poder realizar posterior deteccdo (elas realmente precisam de duas
classes, reais e falsas). Para criar um detector universal, no entanto, teriamos que entender
a distribuicdo de imagens naturais, algo que ainda esté longe de ser realidade.

Portanto, cada detector é Util apenas para detectar as tecnologias para as quais foram
criados. Isso pode ser um grande problema em um cenério em que a tecnologia usada estéa
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melhorando rapidamente. E um "jogo de gato e rato" e é dificil dizer quem vencera
simplesmente usando a tecnologia.

[para baixar os slides, clique aqui]
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Esta secdo foi apresentada por Marlus Araljo, designer e programador interessado na
convergéncia da arte, design e tecnologia e trabalhando atualmente com vigilancia e

tecnologia.
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[video ndo disponivel a pedido do autor]

13.1.Por que chamar atencao e conscientizar pessoas sobre
deepfakes?

Marlus argumentou que a sociedade civil deveria aprender com seus erros passados e nao
adotar uma estratégia de nao falar sobre deepfakes ou seus riscos para ndo chamar a
atencdo para eles (como fizeram durante as Ultimas eleicdes com Bolsonaro). Ele acha que
agora é o momento de tornar os deepfakes mais populares e conhecidos pelas pessoas,
porque se (ou quando) surgir a avalanche de videos deepfakes, as pessoas estardo cientes
de que agora é possivel e relativamente fécil falsificar videos, trocar rostos, criar didlogos
falsos, etc. Para ele, a conscientizagdo é essencial para sobreviver a uma futura avalanche
de videos falsos.

13.2.Como sensibilizar por meio da arte?

Durante sua breve palestra, Marlus apresentou dois videos diferentes nos quais desejava
mostrar visualmente as pessoas os riscos e aplicagdes potenciais da tecnologia deepfake.
Seus projetos misturam video e arte.
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O primeiro video mostra uma instalagdo de arte que ele fez em um museu brasileiro no
qual o publico poderia controlar o rosto do presidente brasileiro ao vivo. Para cria-lo, ele
conseguiu um video de Bolsonaro que o tinha em diferentes angulos, fazendo movimentos
diferentes, com uma cor sélida de fundo. Ele entdo cortou o rosto e fez um treinamento de
3 horas com uma maquina de |A. Ele entdo fez o processo inverso: pegou uma webcam
para gravar o rosto do participante e o computador sintetizava em tempo real a imagem. A
qualidade ainda era baixa e era uma falsificagdo grotesca, mas ajudou a aumentou a
conscientizagdo sobre o que pode acontecer no futuro préoximo ou durante as préximas
eleicoes.

[para assistir esse video, clique aqui.]

O segundo video foi feito com um processo de treinamento de IA mais complexo: ele nao
apenas cortou imagens, mas também ampliou e reduziu elas, adicionou outros dados de
diferentes angulos e posicoes, fez mais interagdes e criou uma farsa melhor. Ele apresentou
esse projeto para o festival de video-mapping de Brasilia no Museu Nacional. As pessoas
podiam controlar o rosto de Bolsonaro ao vivo e ele mais tarde usou esse video para criar
um video que foi visto como um video de protesto.
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https://drive.google.com/open?id=1dF6OYxuIeAbYJUVWuaRSJjb0SsvrBD0o
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[para assistir esse video, clique aqui.]

13.3.Como deepfakes podem ser usados para conteudo
humoristicos?

Esta secdo foi apresentada por Bruno Sartori - um humorista de uma cidade de médio
porte no Brasil que descobriu os deepfakes logo no inicio e logo viu um grande potencial
nessa tecnologia para criagdo de seus proprios videos de humor e comecgou a estuda-la.

[clique aqui para assistir o video da apresentagdo com os slides]

Bruno apresentou quatro técnicas / demos diferentes de deepfakes com as quais ele ja
trabalhou para responder:

» Troca de rosto de politicos usando dublés: Bruno usou um video com um comediante
profissional fingindo ser o presidente Bolsonaro, no qual inseriu o rosto do atual
presidente brasileiro. Ele considera este video um dos seus melhores falsos profundos,
especialmente porque ele trabalhou bastante no After Effects para torna-lo mais realista.

[para assistir esse video, clique aqui.]

» Video e voz para criar memes: Bruno produz memes em video que usam a tecnologia
deepfake para fazer com que a imagem (rosto) e a voz se paregam com o alvo. O video
mostra um deepfake do presidente brasileiro cantando uma musica boba que viralizou
em um video do YouTube hé alguns anos atrés.
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https://drive.google.com/open?id=1TPneV72jPkvof_TSN16HUEi3skaz1eSw
https://youtu.be/W3v_cL6BR18
https://drive.google.com/open?id=1n_u_LRalaFgem0jrphZqoSpOO7_e_Gtb

[para assistir esse video, clique aqui.]

» Deepfakes ao vivo de politicos em shows de humor: Bruno produziu um video que
mostra o que pode ser feito em tempo real (ao vivo) com imagem e voz. E um deepfake
do ex-juiz e atual ministro da Justica Sergio Moro para um famoso talk-show de humor
brasileiro. No video, o apresentador do programa finge fazer uma videochamada online
ao vivo com o deepfake de Moro, que esta sendo controlado pelo artista em tempo real.
Parece muito realista e, apesar do seu conteldo humoristico, é assustador.

[para assistir esse video, clique aqui.]

13.4.Como essa tecnologia estd de desenvolvendo nesse
cenario?

A evolugdo das falsificagdes profundas nesses 18 meses foi incrivel. Como Bruno relata, no
ano passado, ele levaria cerca de 30 dias para ter uma face aceitadvel com um treinamento
de pixels de imagem de 64X64 pixels. Com a tecnologia atual (treinamento de 256X256
pixels), ele usa cerca de 4.000 imagens para criar um rosto (esse € o numero ideal de
acordo com seu teste) e leva cerca de 4 dias para formar um rosto. Quando esse rosto é
"treinado", quando ele precisa inseri-lo em outros videos, é mais rapido o produto final - as
vezes menos de 2 horas. Ele também menciona que ja viu algumas pessoas usando
hardware de smartphone para criar os deepfakes e os resultados foram muito satisfatérios.

13.5.Qual é o futuro dos deepfakes?

Os deepfakes também abre possibilidades para vocé agir com toda a sua familia em seu
programa favorito da Netflix. O ultimo video mostra um dos seus trabalhos atuais de Bruno
em que ele tenta colocar seu préprio rosto em um video de um ator muito expressivo

_—
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https://drive.google.com/open?id=1aTt1HtTjEj-vCsTh9HmeG8NISDZjx3fJ
https://drive.google.com/open?id=1HhDOCl0QstYQaJnXQ2SpMVwu5qF-yZyK

[para assistir esse video, clique aqui.]
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https://drive.google.com/file/d/1GKJHvVHo5H3UhjDxWBF9jpcQHxfFWmiT/view

Esta secdo foi apresentada por Joana Varon. Joana ¢é diretora e fundadora da Coding
Rights e da “Transfeminist Network of Digital Care". Ela é afiliada ao Berkman Klein Center
for Internet and Society da Universidade de Harvard e desenvolveu projetos criativos e de
defesa de direitos que trabalham na intersecdo de direito, arte e tecnologia.
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Deepfakes: a responsabilidade de quando nada é verdadeiro e

tudo é permitido

Joana Varon (Coding Rights)

Sao Paulo, BR
25/07/2019

[clique aqui para assistir o video da apresentagdo com os slides]

14.1.Como os deepfakes chegaram ao grande publico?

Joana trouxe alguns casos para mostrar que a tecnologia visual por tras dos deepfakes ja
estava sendo usada no cinema e na televisdo ha algum tempo. Sua primeira lembranga de
um deles é um videoclipe do Bjérk de 1998, no qual a cantora se transforma em urso. Os
anos se passaram e, em 2015, surgiram filtros do Instagram que permitiram que vocé

brincasse com o rosto de alguém, assim como no clipe da Bjork.

Em 2019, o Snapchat langou filtros nos quais vocé pode parecer mais velho e até mudar de
sexo. H& um caso famoso de um homem que tirou varias fotos de si mesmo como mulher e
criou um perfil do Tinder para ver como as pessoas interagiam com ele. No mundo virtual
visual contemporaneo, quase tudo é possivel.

14.2.Como os deepfakes perpetuam a violéncia de género?

Agora os deepfakes surgem e se popularizam com uma espécie de democratizagdo desse
conhecimento: o que antes era discutido nos circulos académicos, obteve sua primeira
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https://youtu.be/ydbHoJHecPY
http://https-//www.youtube.com/watch?v=CyM5wow-hUk

aplicagdo e reconhecimento em todo o mundo. E foi para pornografia. Os deepfakes
vieram mostrar que agora estamos “fodidos” e que um video falso de sexo envolvendo a
sua pessoa pode ser divulgado sem vocé nem sequer um dia ter pensado em se envolver
em tal prética sexual. Existem até aplicativos, foéruns e repositérios para ajudar a criar um
deepfake sexual de seu crush ou ex-namorada.

Nado apenas os deepfakes comegaram como uma maneira de produzir contetdo
degradante contra as mulheres, mas também um dos primeiros aplicativos que utilizaram a
tecnologia foi um app estilo "6culos de raio-x" que fazia qualquer mulher ficar "nua": sim,
o aplicativo sé funcionava para mulheres. Atualmente, o aplicativo estd proibido, embora
ainda esteja disponivel em sites ndo oficiais.

14.3.Como os deepfakes ameacam pessoas?

Embora a pornografia ainda seja a principal rea de uso dos deepfakes hoje (uma pesquisa
no termo no Google resultard em péginas com pornografia, mas ainda nao em noticias
falsas), ja existem casos em que vemos uma mistura de violéncia, deepfakes e violagao da
liberdade de expressao e de imprensa. Na India, uma jornalista teve um video de sexo falso
atribuido a ela numa tentativa de silencia-la. No Brasil, o atual governador de Sédo Paulo
também foi vitima de um video falso (era mais um shallow fake do que um deepfake) em
que aparecia em uma orgia sexual e que foi compartilhado amplamente nas redes sociais
na véspera das Ultimas eleicdes. Os danos do video nao foram suficientes para impedir que
ele fosse eleito. No entanto, quais poderiam ter sido os danos se o candidato alvo fosse
uma mulher?

14.4.0s deepfakes pode ser usados para o bem?

Apesar desses efeitos negativos, os deepfakes também podem ser usados como um meio
de pardédia e para chamar a atengdo para um determinado assunto. Assim como pode ser
usado para aumentar as assimetrias de género, também pode ser usado para reduzi-las. A
tecnologia é neutra, os usos que se dao é que guiarao seus efeitos. No entanto, como
podemos garantir isso?

14.5.Qual deve ser o papel das plataformas e redes sociais?

Em um mundo em que a maioria do que consumimos provém de plataformas, quais sao os
papéis delas em deixar claro que um determinado conteldo é falso ou verdadeiro? O caso
do video de Nancy Pelosi que teve sua velocidade reduzida para ela parecer bebada
mostrou uma falta de vontade das plataformas sociais em remover contelddo dessa
natureza. Os mesmos padrdes devem ser aplicados aos deepfakes? E importante
estabelecer limites para garantir a protegdo individual sem comprometer severamente a
liberdade de expresséo.

14.6.Como lutar contra os deepfakes?

No Brasil, a legislagdo que poderia ser usada para regular os deepfakes protegeria apenas
contra deepfakes pornograficos, mas ndo contra videos com contetdo falso apenas. Como
o regulamento do Marco Civil da Internet é de 2016, ele foi discutido e criado em uma
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época em que os efeitos da desinformagéo e noticias falsas ainda ndo eram claros e nao
possui previsao expressa. Esta legislagdo deve ser alterada? Quanto devemos permitir que
os provedores de Internet moderem o conteldo antes que as noticias se espalhem?
Devemos criminalizar toda essa conduta? Estas sao algumas questdes importantes que
devemos ter em mente.

Witness
25/07/2019

DeepFakes: a responsabilidade
de quando nada é verdadeiro e

tudo é permitido

Joana Varon
@joana varon
Diretora Executiva

CODING
RIGHTS

[para baixar os slides, clique aqui]
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https://drive.google.com/open?id=1JUB2KcKAK1CLZj7ZN879qCg8IuQlDg5t

Esta segdo foi apresentada por Lana Souza, jornalista, moradora do Complexo do Aleméo
(um dos maiores complexos de favelas do Rio) e co-fundadora do Coletivo Papo Reto, um
coletivo de comunicagdo independente que atua nas favelas do Rio e usa a comunicagéo
como ferramenta para reafirmar direitos e disputar disputas sobre o que acontece nas
favelas. Lana também participou da discussao inicial que a WITNESS convocou sobre esse
tépico com ativistas comunitarios no Rio de Janeiro hd alguns meses atrés. Durante o
encontro, ela compartilhou algumas de suas impresses sobre o assunto.

WORKSHOP "DEEPFAKES: PREPARE NOW"
OFICINA "DEEPFAKES: PREPARE-SE AGORA”

Deepfake: Impactos para ativistas

Lana Souza (Coletivo Papo Reto)

Sao Paulo, BR
25/07/2019

[clique aqui para assistir o video da apresentacdo com os slides]

15.1.Como os deepfakes impactam moradores e ativistas de
favela?

No inicio de 2019, a WITNESS realizou um workshop de deepfake no Rio, com ativistas de
diferentes comunidades para melhor entender suas impressdes sobre essa tecnologia.
Medo, angustia e preocupacdes foram alguns dos principais sentimentos presentes
naquele encontro, pois os participantes sabiam que, mais uma vez, sofrerdo violéncia com
o uso dessa tecnologia, mesmo que ainda demore algum tempo (hoje eles ainda estdo
lutando contra noticias falsas muito mais bésicas do que deepfakes).

Nas favelas, ativistas e moradores realmente ndo se importam ainda com as questdes
técnicas dos deepfakes. Hoje, suas preocupagdes ainda sao focadas em voltar para casa
seguros, vivos e com sua reputagdo intacta. No entanto, em um mundo em que vocé pode
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https://youtu.be/27efRG298VQ

criar facilmente um video falso, esse conteldo pode ser usado para coloca-los em
dificuldade com os traficantes locais, policiais e outros atores que podem até matar os
ativistas por isso. Nao serem reconhecidos em seu proéprio territério lhes dé menos acesso
ao povo e menos condigdes na protegdo de seus direitos.

15.2.Algum morador ja sofreu consequéncias de "fake
news"?

Raull, um ativista carioca, teve uma grande briga com o Facebook para verificar seu perfil,
pois muitos perfis falsos tentavam prejudicar sua reputagdo dentro de seu préprio territério,
compartilhando noticias falsas em seu nome. As vezes, essas noticias ndo sdo inteiramente
falsas, mas sdo descontextualizadas. As vezes, o contetddo é apenas falso e eles precisam
trabalhar duro para repreendé-lo.

15.3.Como podemos chamar a atencao sobre deepfakes nas
favelas?

Comunicar o que é um deepfake as pessoas nas favelas pode ser complicado. O termo
"fakenews" j& era complexo para eles entenderem. Usar humor e arte pode ser uma
maneira de apresentar esses contelidos mais amigaveis, além de criar produtos que “falam
o idioma deles”. Avaliar também constantemente o impacto da intervengdo de alguém nos
territérios menos privilegiados e o que eles estdo contribuindo para criar em termos de
narrativas politicas e de seguranga publica, além de garantir a inclusdo desses espacos nas
discussdes é mais do que necessario.
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O workshop também pretendeu que os participantes contribuissem ativamente ao tema,
reconhecendo a importancia de priorizar a situagdo no Brasil, tanto em termos de ameagas
de deepfakes quanto nas solugdes que estdo sendo desenvolvidas em resposta a
deepfakes maliciosos.

Para tanto, foram propostos dois exercicios: um sobre ameagas que os participantes
priorizaram como importantes ou significativos e outro sobre solugdes, mas antes disso,

Sam deu uma introdugdo ao problema.
7
WITNESS
: S

WORKSHOP "DEEPFAKES: PREPARE NOW"
OFICINA "DEEPFAKES: PREPARE-SE AGORA”

Deepfake: Areas de solugoes

Sam Gregory (WITNESS)

Sao Paulo, BR
25/07/2019

[clique aqui para assistir o video da apresentacdo com os slides]

16.1.0 que NAO devemos fazer na luta contra os problemas
dos deepfakes?

Muitas pessoas dizem que detectar uma farsa profunda é facil porque elas ndo piscam. Esta
é uma conclusédo feita com base em uma pesquisa amplamente divulgada e publicada ha
um ano atrés. No entanto, duas semanas apds a publicagdo do artigo, seu autor recebeu
um deepfake que piscava, resultado de um trabalho duro para desenvolver uma
abordagem que eliminasse essa fraqueza no algoritmo e nos dados de treinamento. No
entanto, "deepfakes ndo piscam" ainda é citado constantemente por pessoas, pois essa
informac&o colou.
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https://youtu.be/Ca-RpATkb38

Isso nos traz uma ligdo importante: ndo devemos nos concentrar no algoritmo "calcanhar
de Aquiles" do momento, porque a tecnologia se desenvolve rapidamente e o que é
verdade agora pode ndo ser daqui a 6 meses - mas mesmo as pessoas ainda podem se
lembrar como verdade e isso pode induzi-las a acreditar que um video falso é realmente
verdade. Isso é particularmente relevante com os deepfakes, que sdo desenvolvidos por
meio de processos contraditérios que sdo inerentemente estruturados em torno de um
processo de competicao para melhorar a qualidade da falsificagéo.

16.2.0 que devemos fazer na luta contra os problemas dos
deepfakes?

Mais do que falar sobre o atual elemento "calcanhar de Aquiles" de qualquer processo
atual de criagdo de deepfake, devemos trabalhar para criar um pensamento critico que
possa levar as pessoas a duvidar de materiais tendenciosos, verificar fontes, proveniéncia e
confirmacéo das informagdes e procurar sua veracidade antes de acreditar e compartilha-la.
O papel de Youtubers e influenciadores de midia social (principalmente no Brasil) pode ser
fundamental para a educacdo e "popularizagdo" do tépico. Além disso, o humor é uma
ferramenta importante para isso. Trabalhar em conjunto com outros projetos, iniciativas,
coalizGes e agéncias de verificacdo de fatos existentes é muito importante ndo apenas para
compartilhar ferramentas e habilidades, mas também para trocar experiéncias e novas
tecnologias. Outros métodos incluem a criagdo de intervencdes invisiveis (para seres
humanos) em imagens - as chamadas 'perturbagdes contraditérias’ - para enganar o
processo de visdo por computador e evitar que seus dados sejam usados para fins de
treinamento em |A.

16.3.0 que devemos discutir antes de criar uma solugao?

A tecnologia Blockchain combinada com outros mecanismos para autenticar a fonte por
meio da chamada "captura verificada" é frequentemente citada como uma potencial
solugdo para facilmente identificar um deepfake, rastreando a origem de imagens e videos
para verificar se ocorreu alguma manipulagdo. No entanto, uma mudanga fundamental na
maneira como avaliamos a veracidade dos videos coloca questdes importantes sobre em
gquem devemos confiar, quais ferramentas devem ser permitidas ou necessérias para usar e
quais sdo os riscos dessa vigilancia, do acesso a dados e da privacidade. As implicagdes
dessas questdes de infraestrutura técnica terdo implicagdes profundas na maneira como
pensamos sobre questdes de confianga em nossa sociedade. A WITNESS terd um relatério
futuro sobre esta area.

Plataformas, aplicativos de mensagens fechadas, mecanismos de pesquisa, redes de midia
social e sites de compartilhamento de video s&o os locais virtuais onde essas manipulagdes
sdo compartilhadas. Alguns tépicos e perguntas que devemos discutir sdo: Qual o papel
que as redes sociais e outras plataformas devem desempenhar no combate a falsificagoes
profundas? Quais devem ser os limites? Como eles devem fornecer acesso aos recursos de
detecgdo? Como eles devem sinalizar aos usuarios que o contetido é verdadeiro ou falso
ou, de alguma forma, manipulado de maneiras que ndo podem ver? Eles devem remover
certos tipos de contelido manipulado e sob quais critérios? H& muitas perguntas nessa area
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que devem ser abordadas antes de se chegar a conclusées finais sobre como lidar com
este topico.

16.4.Em suma, o que podemos fazer agora?

Principais perspectivas sugeridas na apresentagao:

» Desescalar a retérica em torno de deepfakes e procurar por solugées;

» ldentificar modelos e solugdes para ameagas a partir de uma perspectiva global e com
base nas experiéncias de pessoas que ja enfrentaram ameagas de desinformacao /
desinformacéo;

» Promover abordagens interdisciplinares e solugdes mdltiplas;

» Desenvolver experiéncias passadas e conhecimentos existentes, principalmente
relacionadas a alfabetizacao midiatica, investigagdo open-source e jornalismo.

» Determinar o que queremos e o que ndo queremos de plataformas e empresas que
comercializam ferramentas de criagdo ou gerenciam o fluxo de midia sintética.

» Destacar claramente os prés e contras das opgdes de infraestrutura tecnoldgica,
especialmente aquelas que terdo impacto na confianga do publico em imagens e videos.

Para obter mais detalhes sobre possiveis solugdes, incluindo estas dreas abaixo, consulte o
documento abaixo:

1.Como podemos ensinar as pessoas a identifica-las?

2.Como podemos construir em cima da capacidade e coordenagéo jornalisticas existentes?
3.Existem ferramentas para detecgdo? (e quem tem acesso?)

4 Existem ferramentas para autenticagdo? (e quem é excluido?)

5.Existem ferramentas para ocultar nossas imagens para serem usadas como dados de
treinamento?

6.0 que queremos das empresas que produzem ferramentas de sintese?

Areas de solugé@: =
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7.0 que as plataformas e os legisladores devem fazer?

[para baixar os slides, clique aqui. Ou leia mais aqui (apenas em inglés): https://
blog.witness.org/2019/06/deepfakes-synthetic-media-updated-survey-solutions-
malicious-usages/|
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https://drive.google.com/open?id=19ooee7E4ME-xtlipK7-6z0Qd6R_jC2AD
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https://blog.witness.org/2019/06/deepfakes-synthetic-media-updated-survey-solutions-malicious-usages/
https://blog.witness.org/2019/06/deepfakes-synthetic-media-updated-survey-solutions-malicious-usages/

17. AMEACAS RELEVANTES E POSSIVEIS
SOLUCOES

A WITNESS mapeou uma série de ameagas identificadas em workshops prévios realizados
por ela. A primeira parte do exercicio consistiu em uma votagdo com adesivo de ponto
sobre essas ameacas existentes coladas na parede. As ameagas potenciais foram agrupadas
de acordo com o tipo de problemas, como "ataques a jornalistas e ativistas" ou "ataques
que estdo levando a uma sociedade de confianga zero, entre outros.

17.1.Quais sao algumas das ameacas mais relevantes?

Os participantes identificaram as seguintes ameagas como as mais relevantes para eles
(votadas pelos participantes a partir de um rol fixo de possibilidades):

| — s ) o — —

» Ataques contra a reputagdo e credibilidade de jornalistas e ativistas da sociedade civil
com ataques mais aprimorados (geralmente com base no género) e falsificagdes mais
sofisticadas.

» Imagens sexuais ndo consensuais geradas por meio de |A, violéncia de género contra
figuras publicas e bullying.

» Ataques a credibilidade / seguranga e narrativas publicas de movimentos sociais e lideres
destes movimentos, bem como ataques a grupos marginalizados, por meio de falsas
alegagdes sobre seus comportamentos / a¢des.

» Ataques contra processos judiciais e o valor probatério do video, uma vez que o video se
torna desacreditado ou nos processos tem-se o 6nus de se provar se ele é verdadeiro ou
falso.

» Integragdo em campanhas conspiratdrias.

» Criacdo cumulativa de desconfianca nas instituicdes.
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» Uso de micro-segmentacdo de conteldo gerado por IA cada vez mais personalizada,
inclusive por figuras politicas.

» Mangueira da falsidade (firehose of falsehood): quando se tem muito contetdo falso, ndo
se consegue saber o que é verdade e os sistemas sociais, os processos de verificagdo de
midia e os mecanismos de busca tornam-se sobrecarregados.




17.2.Quais sao algumas das ameacas LOCAIS mais
relevantes?

Os participantes foram convidados a se dividir em quatro grupos de trabalho diferentes e
selecionar um deles para ser relator de cada um.

v

Grupos de base e comunitérios (1)

v

Organizagdes de midia e verificadores de fatos (2)

ONGs / defensores de direitos humanos (3)

v

v

Especialistas em tecnologia (4)

Eles tiveram tempo para discutir em grupo as potenciais ameagas em suas areas e
compartilhar algumas delas com todos os participantes (e também colé-las na parede ao
lado de uma ameaca semelhante). As principais perguntas foram:

» De que forma as novas formas de manipulagdo expandem as ameagas existentes,
introduzem novas ameacas, alteram ameacas existentes ou reforcam outras ameacas?

» Como poderiamos estar preparados para isso?

Abaixo, vocé encontra todas as ameagas organizadas por tépico, mencionando qual grupo
relatou cada um. Cada tépico diz respeito a um interesse diferente:

A. Ameacas a seguranca pessoal:

» Falsas evidéncias: Prisdo de lideres locais com base em evidéncias falsas de videos
deepfake. (1)
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B. Ameacas ao trabalho de ativistas, jornalistas e

verificadores de fatos:

Credibilidade dos ativistas civicos: perda da credibilidade dos ativistas devido a videos
ou conteludo falsos que prejudicam gravemente o trabalho, a mobilizacdo da
comunidade e até sua seguranga pessoal. (1)

Video como prova: o valor do video como prova serd comprometido. (1)

Credibilidade da midia: risco da imprensa e a midia perderem a credibilidade se videos
ndo puderem mais ser usados como provar (para avaliar a verdade e noticias). (1, 2)

Midia sobrecarregada: distribuicdo em massa de videos falsos para inundar jornais e
agéncias de verificagdo de fatos com o conteldo que precisa ser verificado, tornando as
pessoas incapazes de identificar o que é verdade ou nao. 2)

Manipulagdo de imagens de arquivo: usando videos deepfakes com baseados eventos

passados para caracterizar eventos atuais (por exemplo, manifestantes com proposta
distintas) (3, 4)

C. Dificuldades para detecgao:

4

Velocidade: havera dificuldades para detectar e bloquear fakenews, rumores desonestos
ou reivindicar "noticias de Ultima hora" com tecnologias deepfake (especialmente se
essa detecgdo precisar ocorrer em tempo real). (4)

Acesso: noticias falsas e videos manipulados sao frequentemente distribuidos em redes
fechadas e em mensagens micro-segmentadas as quais os verificadores de fatos muitas
vezes ndo tém acesso direto. 4)

Compreensao de como detectar: Muitas pessoas sao leigas em tecnologia e ndo podem
executar nenhum procedimento complexo de verificagdo de fatos; eles simplesmente
acreditam no conteldo sem questionar e os espalham facilmente. (1)

Falta de compreensdo do que é possivel: as pessoas podem ser enganadas com mais
facilidade por videos falsos, pois ainda ndo sabem se essa tecnologia pode ser
manipulada (ao contrario das fotos, em que a maioria estd familiarizada com a ideia de
que pode ser manipulada). (3,4)

Falta de recursos: os processos de detecgdo sao caros, pois é dificil treinar e financiar
equipes para usar ferramentas para realizar essas verificagbes (e os jornalistas geralmente
ndo sdo especialistas em TI). 2)

Uso de audio deepfake: a discussdo sobre o uso de dudio é limitada, que pode ser
altamente eficaz e dificil de detectar.

D. Uso incorreto de deepfakes em uma escala mais ampla:
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»Contribuicdo para os problemas existentes
numa "sociedade de confianca zero": os deepfakes podem ser uma ferramenta poderosa
de desinformacdo em uma "sociedade de confianca zero", onde a verdade é substituida
pela opinido. (3)

» Complementa a micro-segmentagdo: os riscos associados a tecnologia por trds do
deepfake vao além da criagcdo de contetdo falso: com a IA, vocé pode descobrir o perfil
psicolégico de uma pessoa ou de um grupo e usé-lo para realizar uma segmentacao
muito eficaz com contetdo falso, a fim de reforgar posi¢do ou opinido existente. (4)

E. Quem esta em risco com os deepfakes:

» Seguranga dos dados e imagem pessoal: riscos aumentados de que as pessoas
“roubem” e usem dados pessoais para melhorar as |As, a fim de criar videos
manipulados de individuos. (3)

17.3. Quais sao solucdes possiveis?

Para o exercicio de solugdes, os participantes foram divididos em 3 grupos. Cada grupo
teve uma ou duas perguntas norteadoras:

» Educar o publico / "alfabetizagdo" midiatica

» 'Colaboracdo / coordenacdo necessérias' + 'habilidades e ferramentas jornalisticas
necessarias' + 'o que é necessario nas solu¢bes de deteccao e autenticagao'

» O que as plataformas devem fazer?

Os participantes tiveram tempo para discutir possiveis solu¢des para cada pergunta em seu
grupo e depois compartilhar em voz alta as solugdes mais interessantes. As principais
perguntas norteadoras foram:

» Quais solugdes parecem mais relevantes para vocé? O que vocé precisa dessas solugdes
para torna-las viaveis? Quais seriam as formas de abordar isso no Brasil? O que o
preocupa com essas solugdes?

» Qual seria o préximo passo concreto nesta area que vocé gostaria de ver?
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A. Como compartilhar conhecimento sobre deepfakes e

desinformacao?

Ensinar ética da informacdo: discutir a ética da informagdo para ajudar as pessoas a
diferenciar o que é informagédo do que é opinido ou propaganda. (1)

Mostrar como narrativas podem ser usadas para enganar: abrir a caixa preta da
construgdo de narrativas: mostrar como as pessoas e 0s grupos constroem narrativas
para manipular a opinido publica e como a micro-segmentagdo estd sendo usada
atualmente para isso, bem como acompanhamento de suas estratégias e férmulas. (1)

B. Como melhorar a comunicacao, principalmente com as

comunidades de base?

Criar "espacos de escuta": ocupe e crie "espacos de escuta", espacos para ouvir o que
as pessoas querem saber ou j& sabem sobre deepfakes. (1)

Recorrer a outros influenciadores: trazer outros atores para essa discussdo, como as
garotas do Slam ou Funk ou YouTubers e ndo deixar toda a responsabilidade para
jornalistas e comunicadores. (1)

Criar mensagens customizadas: identificar e criar mensagens relevantes para atrair
grupos especificos para a discussao. (1)

Grupos de micro-targeting: usar o micro-direcionamento para comunicar mensagens
especificas a grupos especificos: por exemplo, se queremos conversar com
adolescentes, precisamos usar um certo tipo de idioma e canais. (1)

C. Como criar e disseminar ferramentas?

4

Criar ferramentas e procedimentos criveis e explicaveis: criar ferramentas de detecgdo
claras, transparentes e confidveis, para que as pessoas possam entender todas as etapas
do método de verificacdo e auditar seus resultados e tornar essas ferramentas ainda mais
criveis (2).

Desenvolver ferramentas acessiveis: reunir ferramentas para jornalistas e cidaddos para
verificar a autenticidade de videos deepfake (apesar da falta de incentivos econémicos
para disponibilizar essas ferramentas). (2)
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» Questionar incentivos econdmicos: questionar os incentivos econdémicos para criagao
mas nao para detecgdo (2).

» Monitorar deepfakes e noticias duvidosas: usar painéis de métricas de engajamento
(como o CrowdCompass) para identificar noticias duvidosas e verifica-las antes que elas
se tornem virais. (3)

D. O que as plataformas devem fazer?

» Tornar o que/porque esta no seu feed mais transparente: ter um feed mais transparente
nas redes sociais, para facilitar a detecgdo de distribuigdo de noticias falsas. (3)

» Repensar as mensagens em redes fechadas: repensar como alcangar pessoas deve
funcionar em redes privadas ndo monitoradas como o WhatsApp, discutindo o limite do
numero de participantes em grupos, o papel dos bots etc. (3)
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18. RESUMINDO

A reunido foi muito produtiva e os participantes compreenderam bem como deepfakes sédo
feitos, como podem ser detectados e como podemos aumentar a conscientizagdo sobre
eles e nos prepararmos para um potencial uso desta tecnologia na criagdo de noticias falsas
e desinformacao no futuro.

As AMEACAS destacadas incluem ameacas a seguranca pessoal, como prisao de lideres
locais; ao trabalho de ativistas, jornalistas e verificadores de fatos, principalmente devido a
perda de credibilidade; aumento das dificuldades de detecgdo em um jogo de gato e rato
e num contexto em que as pessoas tém "alfabetizacdo digital" muito baixa; mau uso de
falsificagdes profundas para criar noticias falsas ou um cenério em que vocé ndo pode
identificar o que é verdadeiro ou nao, além de riscos associados a tecnologia relacionada
que véo além do video (como o uso como contedido micro-direcionado).

As SOLUGCOES propostas giraram em torno de compartilhar conhecimento,
particularmente com comunidades mais populares, melhorando a comunicagdo entre os
atores e a sociedade; criar e disseminar ferramentas acessiveis e de facil uso, e; promover
mudangas nos feeds das plataformas de redes sociais e discutir a abordagem sobre
disseminacdo em redes fechadas de mensagens.
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