
2022مارسمحدث:

عنھاوالدفاعالإنسانحقوقلحمایةوالتكنولوجیاالفیدیواستخدامعلىالأشخاصWITNESSتُساعد
)witness.org.(عبرأفضلبشكلوالتحضیرالعمیقالتزییفضدعملناعنالمزیدعلىالتعرفیُمكنك

wit.to/Synthetic-Media-Deepfakesالرابط:

التزییف العمیق

فیدیوبأيالمطالبةعلىالقدرةإلىبالإضافةالحقیقیین،الأشخاصوأفعالووجوهبأصواتوالتزییفالتلاعبالعمیقالتزییفتقنیةتُسھل

ونتیجةالعالم.أنحاءجمیعفيالعادیاتالنساءمنوللعدیدوالسیاسیین،للمشاھیربالغقلقمصدرالأمرأصبحلقدمزیف.صوتأو

السكانیةالفئاتعلىتركزالتيالمستقبلیةللتھدیداتواستعدتالحالیةللأضرارWITNESSاستجابتالأفعال،بھذهالقیاملسھولة

الضعیفة على مستوى العالم. وسنتعرف عبر المعلومات الأساسیة الآتیة على:

التقنیات: ما تقنیات التزییف العمیق الرئیسیة وما الذي یمكنھا فعلھ؟•

التھدیدات: ما التھدیدات الرئیسیة المحددة عالمیًّا؟•

الحلول: ما الحلول التقنیة والسیاسات المحتملة؟•

ما ھي تقنیة "التزییف العمیق" والوسائط الاصطناعیة؟
أوماشخصلوجھواقعیةمحاكاةبإنشاءللأشخاصتسمحالبصريالسمعيالتلاعبمنجدیدةأشكالعنعبارةالعمیق""التزییفتقنیة

لقدأبدًا.یحدثلمفعلصُنعأویفعلھلمشیئًافعلأوقالماشخصًاأنلوكمایبدوالأمرجعلمنالأشخاصتمكنفھيأفعالھ.أوصوتھ

قلبنائھا،المصدرالصورمنأقلعددًاتتطلبإذأسھل،صنعھاأصبح یؤثرحالیًا،متزاید.بشكللإنشائھااللازمةالأدواتوتُسوَّ

معین.شخصوجھمعتوافقیةغیرجنسیةفیدیوومقاطعصورلإنشاءتُستخدملأنھاالنساء؛علىمتناسبغیربشكلالعمیق""التزییف

الإنسانحقوقتحقیقاتفيوكذلكوالسیاسةوالأعمالالمجتمععبرأوسعبصورةالعمیق""التزییفیؤثرأنمنمخاوفھناكلكن

وعملیات جمع الأخبار والتحقق.

الوسائطلتولید)AI(الاصطناعيالذكاءتدعمالتيالتقنیاتمنعائلةداخلواحدتطورمجردھيالعمیق""التزییفتقنیةإن
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أوأبدًا،یفعلوھالمأشیاءیقولونأویفعلونلأشخاصواقعیةتمثیلاتإنشاءوالتقنیاتالأدواتمنالمجموعةھذهوتتیحالاصطناعیة.

إنشاء واقع لأشخاص وأمور لم تكن موجودة من قبل، أو لأحداث لم تحدث أبدًا.

وتتیح تقنیة الوسائط الاصطناعیة حالیًا ھذه الأشكال من التلاعب:

إضافة وإزالة العناصر داخل الفیدیو بسھولة أكبر.●
تملوكماتظھرالصیففيفیدیولقطةلجعلالطقستغییرالمثال،سبیلعلىفیدیو،مقطعفيالخلفیةالظروفتعدیل●

تصویرھا في الشتاء.
حركةأوالوجھتعابیرأوللشفاهواقعيفیدیوتمثیلفيوالتحكممحاكاةالدمى"):("تحریكالمزیفةالجسمأوالوجھحركات●

الجسم لفرد معین (على سبیل المثال لإظھار أنھ كان ثملاً).
مزامنة الشفاه المزیفة: مطابقة مقطع صوتي مع معالجة واقعیة لشفاه شخص ما لجعلھ یبدو كما لو قال شیئًا لم یقلھ مطلقًا.●
صوت مزیف: إنشاء محاكاة واقعیة لصوت شخص معین.●
ل:آخرشخصوكأنھیبدواجعلھأوالصوتنوعغیّر● لشخصأومختلف،جنسمنصوت""ھیئةبـموجودًاصوتًاعدِّ

معین.
لإنشاءإشكالیةأقلبشكلالتقنیةنفستطبیقأیضًاویمكنموجود.غیرلشخصتمامًامزیفةولكنھاواقعیةصورةإنشاء●

الھامبرغر والقطط المزیفة وما إلى ذلك.
إنشاء صورة لحدث أو كائن من وصف نصي.●
نقل وجھ واقعي من شخص إلى آخر، وھو الشكل الأكثر شیوعًا لـ "التزییف العمیق".●

]ھنا[شاھد العدید من الأمثلة

كیفیة عمل تقنیة "التزییف العمیق"؟

الخصومةشبكاتوعملالعمیقبالتعلمیُعرفالاصطناعيالذكاءأشكالمنشكلعلىحصریًّاولیسأساسیًّااعتمادًاالتقنیاتھذهتعتمد

.GANشبكاتأوالتولیدیة

تزییفھ.تریدالذيالعنصرأوللشخصالفیدیومصدرأوالصوربجمعتبدأأنعلیكالاصطناعیة،الوسائطمحتوىمنعنصرولإنشاء
الثانیةالشبكةتعملبینماالمصدر،لصورمعقولةإنشاءإعادةعملیاتالشبكاتإحدىوتنشئشبكتین.باستخدامالتزییفGANتطورإذ

تحسینمنیمكّنھامماالتزویر،عملیاتإنشاءفيالمشاركةالشبكةإلىھذهالكشفبیاناتتُعادھذه.التزویرعملیاتاكتشافعلى
وإنشاء نسخة مزیفة أفضل وأفضل من المصدر، على سبیل المثال وجھ الشخص الذي تحاكیھ.
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حسابیةقوةتتطلبالوجھ-لمبادلةالعمیقالتزییفتقنیةإنشاءسیما-لاالتقنیاتھذهمنالعدیدتزاللا،2022عامأوائلمنواعتبارًا
الجیدةالأمثلةومنالنھائیة.النتیجةلتحسینالإنتاجبعدمامرحلةCGIتتطلبماوغالبًابك،الخاصالنموذجضبطلكیفیةوفھمًاكبیرة،

TikTokفیدیومقاطعھيالمدخلاتھذهكلتتطلبالتيالمتطورةالعمیقالتزییفتقنیةعلى " Tom Cruise"قدتكونربماوالتي
شاھدتھا!

یستطیعونلاالأشخاصأنالبحثأظھرالمثال،سبیلعلىالمحاكاة.وسائطبالفعلالبشرتخدَعالحالیة،القیودمعحتىذلك،ومع
الأبحاثووجدتجدید.صوتيبمسارماشخصفملمطابقةتُستخدمالتيالشفاه،حركةلتعدیلالحالیةالأشكالعنموثوقبشكلالكشف
أننفترضأنینبغيولاالإطلاق.علىموجودینیكونوالملأشخاصالواقعیةالوجوهاكتشافعلىقادرینیكونوالمالبشرأنالحدیثة

البشر مؤھلون بطبیعتھم لاكتشاف التلاعب بالوسائط التركیبیة.

المشھد الحالي للوسائط المزیفة والاصطناعیة

فإنوللأسف،التوافقیة.غیرالجنسیةالصورنطاقخارجمنتشرًالیسالآن--حتىالتركیبیةوالوسائطالضارالعمیق""التزییف
"التزییف العمیق" الجنسي غیر التوافقي متاح بسھولة ویُنشأ بمشاركة المشاھیر أو الممثلات الإباحیة أو الأشخاص العادیین.

بالإضافة إلى ذلك:

بدأ الناس في تحدي المحتوى الحقیقي، ورفضوه باعتباره محتوى خاضعًا لتقنیة "التزییف العمیق".●
في حین أن ھجاء تقنیة "التزییف العمیق" یوفر فرصًا جدیدة للتعبیر الحر، إلا أنھ غالبًا ما یتعامل مع الخداع.●
تُستخدَم صور "الأشخاص الذین لم یكونوا موجودین من قبل" بشكل متزاید لإخفاء الحسابات المزیفة في معلومات مضللة.●

التھدیدات من التزییف العمیق

الثلاثالسنواتمدارعلىشخص500منأكثرمعالتدریبیةالدوراتإلىبالإضافةWITNESSقادتھاالتيالعملورشفي
الشعبیةالإعلاموسائلذلكفيبماالمدني،المجتمعمنالمشاركینمنمجموعةمعالمحتملةالتھدیداتناقلاتراجعناالماضیة،

المصدر)مفتوح(تحقیقOSINTووالتضلیل.المضللةالمعلوماتفيالباحثینإلىبالإضافةالحقائق،ومدققيالمحترفینوالصحفیین
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تھدیداتإدخالأوالحالیةالتھدیداتتوسیعإلىالجدیدةالتلاعبأشكالفیھاتؤديقدالتيللمجالاتالأولویةأعطوالقدالمتخصصین.
كقریبمزیفة""إنھابعبارةالمتعلقةالتحدیاتعلىالضوءسلطواكماالأخرى.التھدیداتتعزیزأوالحالیةالتھدیداتتغییرأوجدیدة

بلاغي لـ "إنھا أخبار مزیفة".

مستوىعلىالأخرىوالاجتماعات،آسیاشرقوجنوبالصحراءجنوبوأفریقیاالبرازیلفيالخبراءاجتماعاتفيالمشاركونأعطى
المضللةالخاطئة/المعلوماتوزیادةالإعلامبوسائلللتلاعبالجدیدةالأشكالتأثیربكیفیةیتعلقفیماالرئیسیةلمخاوفھمالأولویةالعالم،

على عملھم ومجتمعاتھم.

منالحالیةالأشكالعلىبناءًومصداقیتھم،سمعتھمعلىللھجومالمدنیونوالنشطاءالمجتمعوقادةالصحفیونسیتعرض●
مقاطعباستخدامالھجماتمنعددشنبالفعلتموالأقلیات.النساءالغالبفيتستھدفالتيالإنترنتعبروالعنفالمضایقات

.رنا أیوبفیدیو معدلة على الصحفیات، كما في حالة الصحفیة الھندیة البارزة
الاستخداماتإلىبالإضافةالاجتماعيالنوععلىالقائموالعنفالحسیةغیرالجنسیةالصورالعامةالشخصیاتستواجھ●

لدیھملأنخاص؛بشكلللخطرمعرضینالمحلیونالسیاسیونیكونوقدالمصداقیة.ذاتالشبھاتبضرباتیسمىلماالأخرى
المساعدةالوطنيالمستوىعلىالسیاسیینعلىیتعینوالذيبھم،المحیطالمؤسسيالھیكلمنالقلیللدیھمولكنوفیرةصورًا

في الدفاع عنھ ضد ھجوم إعلامي اصطناعي.
تقویض احتمالات استخدام الفیدیو كدلیل على انتھاكات وجرائم حقوق الإنسان، مما یعوق المساءلة والعدالة.●
لقدراتالإعلاميالجنائيالتحلیلبقدراتیتمتعوالنالمواردونقصالتحمیلزیادةمنبالفعلیعانونالذینالصحفیون●

الصحفیین ومدققي الحقائق للتحقق من الحقائق المزیفة.
ر.لمماشیئًاأنلإثباتوكذلكما،شيءصحةلإثباتوالتحققالأخباروجمعالإنسانحقوقمنظماتعلىالضغطسیتم● یُزوَّ

ستتاح لمن ھم في السلطة الفرصة لاستخدام الإنكار المعقول للمحتوى من خلال التصریح بأنھ مزیف بشكل عمیق.
منالحریق"خرطوماستراتیجیاتفيیساھمونفسوفالحجم،فيوأسھلشیوعًاأكثرأصبحالعمیقالتزییفلأننظرًا●

أومنھالتحققعلیھمیتعینالذيبالمحتوىالحقائقمنوالتحققالإعلاموسائلصحةمنالتحققوكالاتتغمرالتيالباطل"
فضحھ. ھذا یمكن أن یفرط في تشتیت انتباھھم.

فيبسرعةالخاطئةالصورتُشارَكإذالسریعة"،الرقمیة"الحرائقمنالحالیةالأنماطمعالعمیقالتزییفتقنیةستتقاطع●
WhatsAppوTelegramوFacebook Messengerالأخرى.المراسلةوتطبیقات

ستكون مؤتمرات الفیدیو عبر الإنترنت عرضة للتلاعب.●
منللتحققالحالیةالأسالیبسیاقفيالعمیقالتزییفمشاھدةأھمیةاستشرناھمالذینالأشخاصلاحظالسیاقات،جمیعفي●

علىبالاعتمادالحالیة،والتضلیلالمؤامرةحملاتفيالتركیبیةوالوسائطالعمیقالتزییفتقنیةستُدمَجمنھا.والتحققالحقائق
التكتیكات المتطورة (والردود) في تلك المنطقة.

Justحدیثتقریرذلكفيبماوالسخریة،العمیقالتزییفعنWITNESSبحثت Joking!التزییفلمیزةمتزایدًااستخدامًاحدد
العمیق للنقد الاجتماعي والسیاسي القوي. لقد أظھر كیف أن تقنیة التزییف العمیق الساخرة ذات الصور الواقعیة تلائم:
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الجمھوریعتبرھاوالتيوالسیاسیةالاجتماعیةالمشكلاتتحددالتيالقوةلانتقادوسخریةساخرةمحاكاةالاجتماعي:النقد●
ساخرة.

لفشلھمالجمھورعلىاللوموإلقاءمضللةمعلوماتتكونعندماساخرًاماشیئًاھناكبأنالادعاءات:المتعمدالاستخدامسوء●
في "الحصول على النكتة".

د على أنھ حقیقي.● سوء الاستخدام العرضي: عندما یُفقد السیاق، ویُشارَك على أنھ معلومات خاطئة، ویُحدَّ

ما الحلول المتاحة؟
علىالعملھذاأنمنعامبشكلبالقلقWITNESSوتشعرالعمیق.للتزییفأفضلبشكلللتحضیرجارالعملمنكبیرقدرھناك

الدولةوعنفالإعلامبوسائلللتلاعبالحالیةالمشاكلمنالمتضررینالأشخاصواحتیاجاتأصواتكافبشكلیشمللا"الحلول"
جلوبالالعالم.فيالمھمشةالمجتمعاتوفيالأرضیةالكرةجنوبفيالتضلیلالمضللة/والمعلوماتالاجتماعيالنوععلىالقائموالعنف
نورث.

ھل یمكننا تعلیم الناس اكتشاف التزییف؟
بعضوجودمنالرغمعلىالأخرى.الاصطناعیةبالوسائطالتلاعبأوالعمیقالتزییفاكتشافیمكنھمأنھالناستعلیمالجیدمنلیس

وستختفيالتزویرعملیةفيحالیةأخطاءمجردفھذه-المرئیةالخللمواطنالمثال،سبیلعلى-الآناكتشافھافيتساعدالتيالنصائح
/https://detectfakes.media.mit.eduإلى:انتقلذلك،منالرغمعلىقدرتكاختبارفيترغبكنتحالفيالوقت.بمرور

ولنفقطأدلةستوفرلكنھاالاكتشافات،ببعضالقیامیمكنھاأدواتتطویرعلىالمستقلةوالشركاتFacebookمثلالمنصاتستعمل
لمحوأوسعإطارضمنالعمیقالتزییففھمعلىأیضًاالأشخاصیركزأنالمھممنالقریب.المستقبلفيواسعنطاقعلىمتاحةتكون
FirstبمنظمةالخاصSHEEPنھجمثل،الإعلامیةالأمیة DraftعملإطارأوSIFT.

علیكینبغيالإنترنت،عبرالخاطئةالمعلوماتخلالمنللخداعالتعرضلتجنبأنھالإنجلیزیة)باللغة(اختصارSHEEPیقترح
مشاركتھا."قبلSHEEPفي"التفكیر

عنمعلوماتأيإلىوانظرالحساب،أوالویبموقعحولصفحةمنتحققبمعنى):SOURCE(كلمةإلى)S(حرفیشیرإذ
الحساب وابحث عن الأسماء وأسماء المستخدمین.

حالفيأوبانتظامتتناولھاالتيالموضوعاتاكتشفأجندة؟لدیھالمصدرھذاھلبمعنى):HISTORY(كلمةإلى)H(حرفویشیر
كانت تروج لمنظور واحد فقط.

بأدلةمدعومةكانتإذاماواكتشفمیمأومطالبةتفاصیلاستكشفبمعنى:)EVIDENCE(كلمةإلى[الأول])E(حرفویشیر
موثوقة من مكان آخر.
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واللغةالإحساس،منتحققنقطة؟لتوضیحالعاطفةعلىالمصدریعتمدھلبمعنى:)EMOTION(كلمةإلى)E(حرفویشیر
التحریضیة والمثیرة للانقسام.

المصدركانإذاوماالصورةتصورھاالتيالرسالةحددكلمة،ألفترسمالصوربمعنى:)PICTURES(كلمةإلى)P(حرفویشیر
یستخدم الصور لجذب الانتباه.

المشبوھة:للمعلوماتالسلیمةالفطرةلتحلیلصلةذيآخرنموذجًاSIFTیوفر
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كیف نعتمد على القدرة الصحفیة القائمة والتنسیق؟

الحالیةالممارساتباستخدامالعمیقالتزییفاكتشافلكیفیةأفضلفھمتطویرإلىالإنسانحقوقمجالفيوالمحققونالصحفیونیحتاج
WITNESSتقریرفيالمزیدعلىتعرفتطویرھا.یجريالتيالجدیدةالإعلامیةالجنائیةالتحالیلأدواتمعودمجھاOSINTلـ

.الاصطناعيالأخیر من الشراكة حول الذكاءوالعملحول الاحتیاجات

ھل توجد أدوات للكشف؟ (ومن لدیھ حق الوصول؟)

تعمل معظم المنصات الرئیسیة والعدید من الشركات الناشئة على تطویر أدوات للكشف عن "التزییف العمیق".

Sensity.AIمنمثالالأدوات.بعضإطلاقبدأ https://platform.sensity.ai/deepfake-detection

فعالةكانتنماذجإلىالعمیقالتزییفلاكتشافالأخیرةالواسعةالمسابقاتتتوصللمشدید.بحذرھذهمعبالتعاملنوصيذلك،ومع
أقلللجمھورالمتاحةالكشفأجھزةمعظموستكونالجدیدةالتقنیاتعلىكافبشكلللتطبیققابلةأوالمعروفةالتقنیاتفيكافیةبدرجة
الوسائطلإنشاءالمستخدمةالتقنیةتعرفلاكنتحالفيموثوقیةأقلتكونأنإلىالكشفأدواتتمیلالمغلقة.الأنظمةمنفعالیة

وجودفيبھلمشتبھحدیثةتجربةتُظھرالإنترنت.علىنراھاالتيالمضغوطةأوالدقةمنخفضةالوسائطعلىموثوقیةوأقلالتركیبیة،
أجھزة الكشف المتاحة للجمھور دون مصاحبة الخبرة.في میانمار تحدیات الاعتماد علىتقنیة التزییف العمیق
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یتمأنالمحتملومنالمحددة.الإعلامیةوالشركاتالمنصاتخارجسیمالاواسع،نطاقعلىتُتاحفلنقویةأدواتتطویرمعحتى
الوصولمنتمكنھمالتيالآلیاتعنالدفاعالمھمومنالأرضیة،الكرةجنوبفيالمدنيالمجتمعومنظماتالإعلاموسائلاستبعاد
مھاراتفيوالاستثمار،الكشفأدواتإلىالوصولفيالمساواةزیادةأجلمنWITNESSتناقشالكشف.مرافقإلىأكبربشكل

وقدرات المجتمع المدني العالمي والصحافة ، وتطویر آلیات التصعید لتقدیم تحلیل عن التزییف العمیق المشتبھ بھ.

ھل توجد أدوات للمصادقة؟ (ومن المستبعد؟)

علىتصویرھافیھایتمالتياللحظةمنبدءًا-أفضلبشكلوالصورالفیدیومقاطعمصدرلتتبعأدواتلتطویرمتزایدةحركةھناك
التحتیة"البنیةلكتعرضأنیمكنالاجتماعي.التواصلوسائلعلىتوزیعھاأومشاركتھاثمتحریرھاوقتإلىالذكیة،الھواتف
مناسبھذافیدیو.مقطعأوصورةتغییرتمكیفكان/إذاوماالفیدیومقطعأوالصورةمكانعنمعلوماتذلكبعدوالأصالة"للمصدر

ذلكبعدیمكنكالعمیق.التزییفوكذلكالمعدلةالفیدیومقاطعأوالخاطئالسیاقذاتالفیدیومقاطعمثلالضحل""التزییفمنلكل
أصالةمبادرةھوالمجالھذافيمبادرةعلىالأمثلةأحدبالمحتوى.الوثوقبشأنقراراتاتخاذفيلمساعدتكالمعلوماتھذهاستخدام
).C2PA(والأصالةالمحتوىإنشاءأجلمنمؤخرًاأطُلقِالذيوالتحالف،Adobeبقیادةالمحتوى

رتالتيالأدواتأنمنخطرھناكذلك،ومع قدبھاالتلاعبكیفیةوإظھارالفیدیو،مقاطعأصولتتبعفيأفضلبشكلللمساعدةطُوِّ
ومقاطعصورھمإلىإضافیةومعلوماتبیاناتإضافةفيیرغبونلاالذینللأشخاصوالاستبعادالمراقبةمخاطرإلىأیضًاتؤدي

تقییمWITNESSوقادتالمعلومات.بھذهوالشركاتالحكوماتستفعلھمماخوفًاأنفسھمإلىالصورینسبواأنیمكنھملاأوالفیدیو،
لتجنبھااستراتیجیاتووضعالمحتملة،الأضرارمنوغیرھاھذهتحدیدأجلمنC2PAلمواصفاتالاستخداموسوءالأضرار
الرئیسیةالخطوةفإنلذاثغرات،الخبیثةالجھاتوستجدوالأصالة''،للمصدرالتحتیة"البنیةاستخدامإساءةسیستمرحدتھا.منوالتخفیف

الأصواتلتمكینوفرصللانتصاف،وآلیاتالضرر،ضدحمایةحواجزوجودمع،الإنسانحقوقإطارتعزیزھيقدمًاللمضي
الناقدة.

ما دور المنصات؟

وكذلكمعھا،التعاملوكیفیةالعمیقالتزییفبشأنسیاساتلدیھاTwitterوFacebookمثلالاجتماعيالتواصلوسائلمنصاتإن
كیفیة التعامل مع الوسائط التي تم التلاعب بھا على نطاق أوسع.

ھناTwitterوسیاسةFacebookسیاسةھناWITNESSتناقش
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تشمل العناصر الرئیسیة لھذه السیاسات ما یأتي:

أوالبطيء،الفیدیوالمثال،سبیل(علىبھاالتلاعبتمالتيالوسائطمنالأخرىالأشكالأوفقطالعمیق""التزییفیغطونھل-
الفیدیو الذي أسيء سیاقھ؟)

كیف یعرّفون الضرر الناجم عن الفیدیو؟-
ھل النیة من وراء المشاركة مھمة؟-
ھل یحذفون مقطع فیدیو مسيء؟ تسمیھ؟ توفیر سیاق للتلاعب؟ جعلھ أقل ظھورًا على موقعھم أو مشاركتھ بسھولة؟-
ھل تنطبق على الشخصیات العامة؟-

فیسبوك (میتا)

الصور.أوبالفیدیوللتلاعبالأخرىالأشكالمنبدلاًالعمیق""التزییفبشأنمحددةFacebookسیاسة

عندما:بھاالتلاعبتمالتيالوسائطFacebookسیزیل

أنالمحتملومنالعاديللشخصتظھرلابطرقالجودة-أوالوضوحأجلمنالتعدیلاتیتجاوز-بماالتصنیعأوالتحریریتم-
تضلل شخصًا ما لیعتقد أن أحد الأشخاص في الفیدیو قال كلمات لم یقلھا في الواقع.

یجعلھممافیدیو،مقطععلىتركیبھأواستبدالھأوالمحتوىدمجعبرالآليالتعلمأوالاصطناعيالذكاءباستخدامالإنتاجیتم-
یبدو أصلیًا.

لالذيالفیدیوأوالسخریة،أوالساخرالمحتوىإلىالسیاسةھذهتمتدلا أوإلى/الإشارةیمكنالكلمات.ترتیبتغییرأولحذففقطعُدِّ
السخریةاعتبارفيفیسبوكأخطأحیثأمثلةھناكوكانتللحقائق.المدققةالخارجیةالجھاتبھاتلاعبتأخرىفیدیومقاطعالتقاط

ملفقًافیدیومقطعمحليوناشطأكادیميشاركعندماالكامیرونفيحدثذلكعلىالأمثلةأحدمضللة.معلوماتأنھاعلىالمزیفة
الحقائقمدققووصفلفرنسا.الاستعماريالاستغلالمنالاستقلالعلىأبدًایحصلوالمأنھمالكامیرونیینیخبرالفرنسيللسفیربوضوح
FranceالفرنسیةالإذاعةھیئةفيFacebookعلىخارجیةلجھاتالتابعون إبطالإلىأدىمما،جزئیًّاخاطئبأنھالفیدیو24

القوة البلاغیة للنقد.

المجتمعمعاییرمنأیًّاانتھكتحالفيFacebookمنلا،أممزیفةأكانتسواءالفیدیو،مقاطعأوالصورأوالصوتإزالةستتم
الأخرى لدینا، بما في ذلك تلك التي تتحكم في "العري والعنف التصویري وقمع الناخبین وخطاب الكراھیة ".
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تویتر
.ھناسیاسة تویتر متاحة

العمیقالتزییففقط(لیسمخادعبشكلبھاالتلاعبتمالتيأوالاصطناعیةالوسائطمشاركةلكیجوز"لاأنھإلىتویترسیاسةتشیر
علىتحتويالتيالتغریداتنصنفقدذلك،إلىبالإضافةضررًا.تسببأنالمحتملمنالتيالأخرى)التلاعبأشكالأیضًاولكن

وسائط تركیبیة وتم التلاعب بھا لمساعدة الأشخاص على فھم أصالتھا وتوفیر سیاق إضافي".

إزالتھ:أوالمحتوىتصنیفبإمكانھمكانإذاماتحددرئیسةأسئلةثلاثعلىTwitterیركز

بھ؟التلاعبتمأماصطناعيالمحتوىھل.1

خادعة؟طرقباستخداممشاركتھتمالمحتوىھل.2

جسیم؟ضررفيیتسببأوالعامةالسلامةعلىالمحتوىیؤثرأنالمحتملمنھل.3

تیك توك

خلالمنالمستخدمینتضللالتيبھا)المُتلاعبالوسائطأوالاصطناعیة(الوسائطالرقمیةالتزویرعملیاتTikTokتطبیقیحظر
تشویھ حقیقة الأحداث وإلحاق الضرر بموضوع الفیدیو أو الأشخاص الآخرین أو المجتمع.
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إجراءاتنا

المستخدمینلأنالضارالعمیقالتزییف-إزالةالحالات،أسوأوفي-الترتیبوتخفیضالإشارات،فياستباقیةالمنصاتتكونأنینبغي
الجاھزةالأدواتلدیھملیسالصحفیینولأنبالأذن،المسموعوغیرالمرئيغیرالتلاعبمنالنوعھذافيمحدودةخبرةلدیھم

بالفیدیوالتلاعبمنالأخرىالأشكالمعالجةعنالمسؤولیةتزیللاالعمیق""التزییفمعالجةلكنبفعالیة.أوبسرعةلاكتشافھا
«المزور» بنشاط مثل تسمیة مقطع فیدیو حقیقي بشكل خاطئ أو تحریر بسیط لمقطع فیدیو حقیقي.

بعض الأسئلة المستمرة المتعلقة بالسیاسات:

العمیق"؟"التزییفعنالدقیقالكشفوغیرھمTikTokوTwitterوFacebookمنكلسیضمنكیف●
یتنكرذلكمنبدلاًأوساخرة،محاكاةمثلماأمرھناككانإذاماأوخبیثًا،التعدیلیكونعندماحكمًاالمنصاتستصدركیف●

في صورة ھجاء أو محاكاة ساخرة؟
كیف سیتم توصیل ذلك إلى المستھلكین المتشككین؟●
كیف سیتأكدون من أن أي قرارات یتخذونھا تخضع للشفافیة والاستئناف لأنھم سیرتكبون أخطاء؟●

ما ھو دور المشرعون؟

استخداموكذلكالتوافقیة،غیرالجنسیةالصورمنبكلالقوانینھذهتتعلقالعمیق.التزییفتقنیةحولالتشریعفيللتوالحكوماتبدأت
الخداع/ التضلیل.

الذكاءقانونیؤیدالأوروبيالاتحادوفيالفیدرالي،والمستوىالولایةمستوىعلىالقوانینمنعدداقتراحتمالمتحدة،الولایاتفي
الاصطناعي وضع العلامات على الوسائط التركیبیة لحمایة المستھلك.

وغیرھاالعمیقالتزییفتحظرالتيالشعبیة،الصینجمھوریةفيالقوانینھماذلكعلىمثالانھناكالھادئ،والمحیطآسیامنطقةفي
اواسعًاتعریفًاتضععندماھوالقوانینھذهبشأنالتحذیراتأحدالفلبین.فيمؤخرًاالمقترحةوالتشریعاتالمزیفة"،"الأخبارمن جدًّ

مالتقریروالسلطةالتصرفحریةالحكوماتتمنحأوالسخریة،مثلالتعبیرحریةمنمھمةأشكالاًوتتضمنالبصريالسمعيللتزویر
ھو "مزیف".
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