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A WITNESS ajuda as pessoas a usarem o video e a tecnologia para
proteger e defender os direitos humanos — witness.org. Para saber mais
sobre o nosso trabalho com deepfakes e para se preparar melhor, acesse:
wit.to/Synthetic-Media-Deepfakes

Deepfakes

Deepfakes tornam facil manipular ou forjar vozes, rostos e a¢des de pessoas reais, assim como
alegar que qualquer video ou 4udio é fake. Virou uma questéo critica para celebridades, politicos
e para muitas mulheres ao redor do mundo. Enquanto deepfakes tornam-se cada vez mais faceis
de produzir, a WITNESS busca por respostas para seus atuais problemas e se prepara para
ameacas futuras focadas em populagbes vulneraveis globalmente. Neste manual, exploramos:

° Tecnologias: Quais as principais tecnologias de deepfakes e o que podem fazer?
° Ameacas: Quais sao as principais ameacas identificadas globalmente?
° Solugdes: Quais sdo as potenciais solu¢des técnicas e politicas?

O que sdo deepfakes e midia sintética?

Deepfakes sdo novas formas de manipulagdo audiovisual que permitem criar simulagdes reais do
rosto, voz e agdes de alguém. Permitem que se faga parecer que alguém disse ou fez algo que
ndo fez ou que um evento que aconteceu, mas que de fato nunca ocorreu. Essas manipulagdes
tém se tornado cada vez mais faceis de fazer, sendo necessarias apenas poucas imagens para
produzi-las. Além disso, as ferramentas para crid-las estdo sendo crescentemente
comercializadas.

Atualmente, os deepfakes impactam mulheres de forma desproporcional, pois sdo usados para
criar imagens e videos de cunho sexual ndo consensuais com o rosto de uma pessoa especifica.
Mas teme-se que deepfakes terdo um impacto mais amplo na sociedade, negdcios e politica,
bem como em investigagdes sobre direitos humanos, apuragao de noticias e processos de
verificacdo.

Esse conjunto de ferramentas e técnicas permite a criagdo de representagdes realistas de
pessoas falando ou fazendo coisas que nunca fizeram, de objetos e pessoas que nunca existiram,

ou de eventos que nunca aconteceram.

Midia e tecnologia sintética atualmente permitem estas formas de manipulagdo:


http://witness.org/
https://lab.witness.org/projects/synthetic-media-and-deep-fakes/
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Adicionar e remover objetos mais facilmente em um video.

Alterar as condigoes do contexto de um video. Por exemplo, alterar o clima para fazer um
video filmado no verao parecer que foi filmado no inverno.

Forjar movimentos corporais ou faciais (“marionetismo”): simular e controlar em video
uma representacao realista dos labios, expressdes faciais ou movimentos corporais de um
individuo especifico (para, por exemplo, fazer parecer que alguém esta bébado).

Forjar sincronizagao labial: combinar um arquivo de audio com uma manipulagao realista
de labios para fazer parecer que alguém disse algo que nunca disse.

Falsificagao de voz: gerar uma simulagéo realista da voz de uma pessoa em especifico.
Alterar o género da voz ou fazer soar como sendo de outra pessoa: modificar uma voz ja
existente com um efeito de voz de outro género, ou de uma pessoa especifica.

Criar uma foto totalmente falsa, porém realista. de uma pessoa que ndo existe. A mesma
técnica pode também ser aplicada sem tantos problemas para criar falsos hamburgueres,
gatos, etc.

Criar uma foto de um evento ou objeto a partir de uma descricao em texto.

Transferir o rosto realista de uma pessoa para outra, a forma mais conhecida de
"deepfake".

[Veja exemplos de muitas delas aqui]

Como funciona a tecnologia por tras disso tudo?

Essas técnicas, primariamente, mas ndo exclusivamente, baseiam-se numa forma de inteligéncia
artificial conhecida como aprendizagem aprofundada e o trabalho da Rede Adverséria
Generativa, ou GANs.

Para gerar um item de conteldo de midia sintética, vocé comeca coletando imagens ou videos
fontes da pessoa ou item que vocé quer forjar. Uma GAN desenvolve a falsificagdo - seja ela de
uma pessoa real ou trocas de rosto - usando duas redes. Uma rede gera recriagdes plausiveis da
imagem fonte, enquanto a segunda rede trabalha para detectar essas falsificagdes. Esses dados
detectados sdo enviados de volta a rede dedicada a criar as falsificagdes, permitindo que ela crie
versdes cada vez melhores.

Ainda hoje, muitas dessas técnicas — particularmente a criagdo de deepfakes realistas de troca de
rostos — continuam a exigir poder computacional significativo, uma compreensao de como
ajustar seu modelo e, muitas vezes, uma significativa pés-produgdo de CGI para melhorar o
resultado final. Um bom exemplo de um deepfake sofisticado que usa todos esses recursos sao

os videos do "Tom Cruise" no TikTok que vocé ja deve ter visto!

Entretanto, mesmo com limitages atuais, as pessoas continuam sendo enganadas pela midia
simulada. Como exemplo, pesquisas mostraram que pessoas nem sempre conseguiam detectar


https://thispersondoesnotexist.com/
https://docs.google.com/presentation/d/e/2PACX-1vTYVioVDV1dgFwcnpl34VpTEH9IWZrqJhsWgtSXBSwkTX5XkWsVuHX1nYn7ohqMalC2zjjWon_eyzzb/pub?start=false&loop=false&delayms=30000
https://www.cnet.com/news/creator-of-tom-cruise-deepfakes-shares-how-he-made-those-viral-tiktok-videos/
https://www.cnet.com/news/creator-of-tom-cruise-deepfakes-shares-how-he-made-those-viral-tiktok-videos/
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as formas atuais de modificagdo de movimento de labios que sdo usadas para combinar a boca
de alguém com um arquivo de &udio. E pesquisas recentes descobriram que humanos ndo eram
capazes de apontar rostos realistas de pessoas que nunca existiram.

Isso significa que as pessoas nao estdo inerentemente equipadas para detectar a manipulagéo
de midia sintética.

O cenario atual de Deepfakes e midia sintética

Deepfakes maliciosos e midia sintética — até agora — ndo sdo difundidos para além do contexto
de imagens sexuais ndo consensuais. Infelizmente, deepfakes de contelidos sexuais ndo
consensuais estao facilmente disponiveis e sdo gerados envolvendo celebridades, atrizes pornés
OU pessoas comuns.

Somado a isso:

e As pessoas comegaram a questionar contelidos reais, desprezando-os como se fossem
deepfakes.

e Enquanto as satiras de deepfakes proporcionam novas oportunidades de livre expressao,
também tracam uma linha ténue com fraudes.

e Imagens de “pessoas que nunca existiram” estdo crescentemente sendo usadas para
esconder contas falsas de desinformacao.

As ameacas dos deepfakes

Em oficinas organizadas pela WITNESS, bem como em treinamentos com mais de 500 pessoas
nos Ultimos trés anos, revisamos potenciais vetores de ameagas com um amplo nimero de
participantes da sociedade civil, incluindo midias populares, jornalistas profissionais,
pesquisadores e especialistas de OSINT (Inteligéncia de cédigo aberto). Foram priorizadas areas
onde novas formas de manipulagdo podem expandir ameacas ja existentes, trazer novas
ameacas, alterar ameacas e reforcar outras. Também foram destacados os desafios ao redor do
debate de "isso é deepfake” como um primo préximo de “isso é fake news”.

Participantes nos nossos encontros de especialistas do Sudeste da Asia, Africa Subsaariana e
Brasil, e outros encontros globalmente, priorizaram suas principais preocupagdes sobre como
novas formas de manipulagdo de midia, aumento de desinformacéo e falta de informacéo
afetardo seu trabalho, sociedades e comunidades.

e Jornalistas, lideres comunitérios e ativistas civis terdo suas reputagdes e credibilidades
atacadas baseado em formas de assédio e violéncia virtual j& existentes que atingem
predominantemente mulheres e minorias.


https://www.scientificamerican.com/article/humans-find-ai-generated-faces-more-trustworthy-than-the-real-thing/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://lab.witness.org/asia-deepfakes-prepare-now/
https://blog.witness.org/2020/02/report-pretoria-deepfakes-workshop/
https://lab.witness.org/brazil-deepfakes-prepare-now/
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Um ndmero de ataques usando midia modificada ja foi feito com jornalistas mulheres,
como no importante caso da jornalista Indiana Rana Ayyub.

Figuras publicas enfrentardo violéncia de género e exposi¢ao imagética sexual ndo
consensual, bem como outras formas de uso das chamadas copias criveis. Politicos locais
podem estar particularmente vulneraveis por terem muitas imagens, porém menos
estrutura institucional ao seu redor, de modo que politicos nacionais tenham que ajudar a
defendé-los contra ataques de midia sintética.

Prejudicar as possibilidades do uso de videos como evidéncia do abuso de direitos
humanos e crimes, dificultando a responsabilizagéo e a justiga.

Os jornalistas ja sobrecarregados e com poucos recursos ndo terdo a capacidade forense
da midia para capacitar jornalistas e apuradores para verificar deepfakes.

Organizagdes de direitos humanos, coleta de noticias e de verificagao serdo pressionadas
a provar que algo é verdade, bem como a provar que algo nédo é forjado. Aqueles que
estiverem em posicao de poder terdo a oportunidade de usar negacao plausivel em
conteldos, declarando ser deepfake.

Na medida em que deepfakes tornam-se mais comuns e faceis de serem produzidos em
grande escala, eles contribuirdo para as estratégias de “metralhadora de mentiras”,
inundando as redagbes e agéncias de verificagdo de midia e de apuragao com contetdos
que deverao verificar ou desmentir. Isso pode distrai-las e sobrecarrega-las.

Deepfakes cruzardo com padrdes existentes de “incéndios digitais”, onde imagens falsas
sdo rapidamente compartilhadas via WhatsApp, Telegram, Facebook Messenger e outros
aplicativos de mensagens.

Videoconferéncias online estardo vulneraveis a manipulagéo.

Em todos os contextos, as pessoas que consultamos notaram a importancia de enxergar os
deepfakes no contexto das abordagens ja existentes de verificagdo e apuragdo. Deepfakes e
midia sintética serdo integrados a campanhas existentes de conspiragdo e desinformagao,
trazendo taticas em evolugdo (e respostas) nessa area.

A pesquisa da WITNESS em deepfakes e satira, incluindo um relatério recente, Just Jokingl,
identificou um crescente uso de deepfakes para poderosa critica politica e social. Foi mostrado
como deepfakes foto realistas satiricos levaram a:

Critica social: parédia e satira para criticar o poder que identifica problemas politicos e
sociais e que o publico reconhece como satirico.

Mau uso deliberado: alegar que algo é uma satira quando é desinformacao e culpar a
audiéncia por “nao entender a piada”.

Mau uso acidental: quando o contexto é perdido, e é compartilhado como ma
informacdo identificada como real.


https://www.nytimes.com/2018/05/22/opinion/india-journalists-slut-shaming-rape.html
https://cocreationstudio.mit.edu/just-joking/
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Quais sao as solugoes disponiveis?

H& uma quantidade consideravel de trabalho para se preparar melhor para deepfakes. A
WITNESS se preocupa que essa busca por “solu¢des” ndo inclua adequadamente as vozes e
necessidades de pessoas atingidas por problemas existentes de manipulagdo de midia, violéncia
do estado, violéncia de género e ma informagdo ou desinformagdo no Sul Global e comunidades
marginalizadas no Norte Global.

E possivel ensinar as pessoas a identificar?

N&o é uma boa ideia ensinar as pessoas que elas podem identificar deepfakes ou manipulagéo
de midia. Apesar de haver algumas dicas que podem ajudar a identifica-las agora — por exemplo,
falhas visiveis — sdo apenas falhas atuais no processo de falsificagdo e desaparecerao com o
passar do tempo. Porém, se quiser testar a sua habilidade, acesse:
https://detectfakes.media.mit.edu/

Plataformas como o Facebook e empresas independentes desenvolverao ferramentas que
podem detectar, mas que dardo apenas algumas dicas e ndo estardo completamente disponiveis
tdo brevemente. E importante que as pessoas foquem em entender deepfakes num quadro mais
amplo de literacia midiatica, como a abordagem SHEEP da organizagéo First Draft ou o guadro
SIFT.

SHEEP (um acrénimo em inglés) sugere que para evitar ser enganado por ma informacao online,
vocé deveria “pensar SHEEP antes de compartilhar.”

SOURCE (Fonte): olhe para o que esta por trés. Verifique a drea “sobre” do site ou da conta,
busque por qualquer informagéo da conta e pesquise nomes e sobrenomes.

HISTORY (Histérico): essa fonte tem segundas intengdes? Descubra quais assuntos ela
geralmente aborda, ou se promove somente um Unico ponto de vista.

EVIDENCE (Evidéncia): explore os detalhes da informagdo ou meme para descobrir se hé alguma
evidéncia confidvel em algum outro lugar.

EMOTION (Emogao): a fonte se baseia em algum tipo de emogéo para estabelecer um ponto?
Verifique a linguagem excludente, sensacionalista e provocativa.

PICTURES (Imagens): Uma imagem vale mais que mil palavras. Identifique qual mensagem uma
imagem esta retratando e se a fonte estd usando imagens para chamar a atengao.


https://detectfakes.media.mit.edu/
https://firstdraftnews.org/articles/think-sheep-before-you-share-to-avoid-getting-tricked-by-online-misinformation/
https://firstdraftnews.org/
https://hapgood.us/2019/06/19/sift-the-four-moves/
https://hapgood.us/2019/06/19/sift-the-four-moves/
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DON'T GET TRICKED
BY ONLINE MISINFORMATION

Remember these checks when browsing social media

Look at what lies beneath. Check the about page of a website or
account, look at any account info and search for names or usernames.

History

Does this source have an agenda? Find out what subjects it
regularly covers or if it promotes only one perspective.

.
Evidence
Explore the details of a claim or meme and find out if it is backed
up by reliable evidence from elsewhere.

Emotion
Does the source rely on emotion to make a point? Check for
sensational, inflammatory and divisive language.

.
Pictures
Pictures paint a thousand words. Identify what message an image
is portraying and whether the source is using images to get attention.

Think SHEEP before you share

FIRSTDRAFT

SIFT proporciona outro modelo relacionado de analise de senso comum de informacéo suspeita:

F T

Stop Investigate Find better Trace claims,
the source coverage quotes and media to
the original context

S (STOP) - Pare

I (INVESTIGATE) - Investigue a fonte

F (FIND)- Encontre mais informacgdes

T (TRACE) - Rastreie alegacgdes, citagbes e midia do contexto original
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Como podemos nos apoiar na coordenacao e na capacidade jornalistica
existente?

Jornalistas e investigadores de direitos humanos precisam desenvolver uma compreensao
melhor sobre como detectar deepfakes usando préticas existentes de OSINT e combinando-as
com novas ferramentas de midia forense que estdo sendo desenvolvidas. Saiba mais no relatério
de necessidades da WITNESS e no recente trabalho de Parceria em IA.

Existem ferramentas para detecgao? (e quem tem acesso?)

A maioria das grandes plataformas e muitas startups estdo desenvolvendo ferramentas para
deteccao de deepfakes.

Algumas ferramentas estdo comegando a ser langadas. Um exemplo da Sensity.Al
https://platform.sensity.ai/deepfake-detection.

Contudo, recomendamos aborda-las com cautela e, ter a identificagdo como possivel sinal de
manipulagado, ndo uma confirmacao. Amplas competigdes recentes para detecgdo de deepfakes
ndo apresentaram modelos suficientemente eficazes as técnicas conhecidas ou suficientemente
aplicaveis a novas técnicas, e a maioria dos detectores disponiveis publicamente serd menos
eficaz do que sistemas mais fechados. Ferramentas de detecgdo tendem a ser menos confidveis
se vocé ndo conhece técnicas usadas para gerar midia sintética, e menos confidveis para a midia
comprimida e de baixa resolugdo que vemos online. Uma recente experiéncia de uma suspeita
de deepfake em Myanmar mostra os desafios de confiar em detectores disponiveis publicamente
sem o acompanhamento de pericia.

Mesmo que ferramentas robustas estejam sendo desenvolvidas, elas ndo estardo disponiveis
amplamente, particularmente fora de plataformas e empresas de midia. E provavel que a midia e
organizagdes da sociedade civil no Sul Global sejam deixadas de fora e é importante defender
mecanismos que lhes permitam ter acesso a esses recursos de detecgao. A WITNESS esta
debatendo_pela equidade em acesso as ferramentas de deteccado, investimento nas habilidades
e capacidade da sociedade civil global e do jornalismo e no desenvolvimento de mecanismos de
escalonamento que permitam analises criticas de suspeitas de deepfakes.

Existem ferramentas de autenticagdo? (e quem esta excluido?)

Existe um movimento crescente para desenvolver ferramentas que rastreiam melhor de onde
vem videos e imagens — comegando com o momento em que sao gravados em smartfones, até
quando sao editados e compartilhados ou distribuidos nas redes sociais. Essa “infraestrutura de
autenticidade e procedéncia” pode entdo mostrar informagdes de onde, se, e como uma foto ou
video foi modificado. Isso é relevante tanto para falsificagdes superficiais como videos fora de


https://lab.witness.org/projects/osint-digital-forensics/
https://lab.witness.org/projects/osint-digital-forensics/
https://www.partnershiponai.org/manipulated-media-detection-requires-more-than-tools-community-insights-on-whats-needed/#:~:text=In%20order%20to%20ensure%20the,%2C%20media%20forensics%2C%20and%20mis%2F
https://platform.sensity.ai/deepfake-detection
https://www.wired.com/story/opinion-the-world-needs-deepfake-experts-to-stem-this-chaos/
https://www.wired.com/story/opinion-the-world-needs-deepfake-experts-to-stem-this-chaos/
https://blog.witness.org/2020/04/whats-needed-deepfakes-detection/
https://blog.witness.org/2020/04/whats-needed-deepfakes-detection/
https://blog.witness.org/2021/07/deepfake-detection-skills-tools-access/
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contexto ou videos editados, bem como deepfakes. Vocé pode usar essa informacgéao para
decidir se pode confiar no contetido. Um exemplo da iniciativa nessa area é a Iniciativa de
Autenticidade de Conteldo (Content Authenticity Initiative), e a recentemente lancada Coalizdo
para Autenticidade e Procedéncia de Contetido (Coalition for Content Provenance and

Authenticity — C2PA).

Entretanto, existe um risco de que ferramentas desenvolvidas para ajudar a rastrear as origens de
videos e mostrar como eles foram manipulados podem também criar os riscos de vigilancia e de
exclusdo de pessoas que nao querem adicionar dados e informagdes extras as suas fotos e
videos, ou nao podem atribuir fotos a si mesmas por medo do que os governos e empresas
fardo com essa informacao. A WITNESS liderou uma avaliagdo de Danos, Mau uso e Abuso das
especificagdes da C2PA para identificar esses e outros potenciais danos, e para desenvolver
estratégias para reverté-los e minimiza-los. Esta “infraestrutura de autenticidade e procedéncia”
ainda sera usada de forma abusiva, e agentes maliciosos encontrarao brechas, entado o principal
proximo passo é reforgar um quadro de direitos humanos, com barreiras contra danos,
mecanismos de reparagdo e oportunidades para capacitar vozes criticas.

O que as plataformas deveriam fazer?

Plataformas de redes sociais como Facebook e Twitter possuem politicas sobre deepfakes e
como lidarao com elas, e ainda sobre como lidardo com midia manipulada de forma mais ampla.
A WITNESS discute a politica do Facebook aqui e a politica do Twitter aqui.

Os principais elementos dessas politicas incluem:

e Eles cobrem apenas deepfakes ou também outras formas de midia manipulada (ex. um
video desacelerado ou um video que é descontextualizado)?

e Como eles definem o dano causado por um video?

e Alintencéao por trds do compartilhamento importa?

e Eles derrubam um video ofensivo? Vao sinaliza-lo? Fornecem o contexto da manipulagdo?
Tornam o video menos visivel no site ou menos compartilhavel?

e Se aplicam a figuras publicas?

Facebook (Meta)

A politica do Facebook é especifica para deepfakes em vez de outras formas de manipulagéo de
fotos e video.

O Facebook vai remover uma midia manipulada quando
e "Ela for editada ou sintetizada — além de ajustes para claridade ou qualidade — em
maneiras que ndo sao aparentes para uma pessoa comum e provavelmente levaria
alguém a pensar que o sujeito do video disse ou fez coisas que néo fez.


http://contentauthenticity.org/
http://c2pa.org/
http://c2pa.org/
https://c2pa.org/specifications/specifications/1.0/security/Harms_Modelling.html
https://blog.witness.org/2020/01/pros-cons-facebooks-new-deepfakes-policy/
https://blog.witness.org/2020/01/twitter-facebook-synthetic-media-policy-activist-feedback/
https://about.fb.com/news/2020/01/enforcing-against-manipulated-media/
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e Ela for produto da inteligéncia artificial ou da aprendizagem de maquina que funde,
substitui ou sobrepde o contelido em um video, fazendo-o parecer ser auténtico.

Essa politica ndo se estende ao contelido que é parddia ou satira, ou ao video que foi editado
exclusivamente para omitir ou alterar a ordem das palavras. Outro video manipulado enganoso
pode ser referenciado ou pego por seus apuradores terceirizados. H4 exemplos em que o
Facebook erroneamente derrubou uma satira de deepfake considerando ser desinformagdo. Um
exemplo disso ocorreu em Camardes quando um académico e ativista local compartilhou um
video claramente fabricado do embaixador francés dizendo aos camaroneses que eles nunca
realmente alcangaram a independéncia da exploragdo colonial da Franga. Apuradores de fatos
terceirizados do Facebook na emissora francesa France 24 rotularam o video como parcialmente
forjado, anulando assim o poder retérico da critica.

“Audio, fotos ou videos, sejam eles um deepfake ou ndo, serdo removidos do Facebook se
violarem qualquer um dos nossos outros Padrdes Comunitérios, incluindo aqueles a respeito de
nudez, violéncia gréfica, supressao de eleitores e discurso de édio."

A politica do Twitter esta disponivel agui.

Ela indica que “vocé ndo pode enganosamente compartilhar midia sintética ou manipulada (ndo
apenas deepfakes, mas também outras formas de manipulagdo) que sdo provaveis de causar
danos. Além disso, podemos rotular Tweets contendo midia sintética e manipulada para ajudar

|ll

as pessoas a entender sua autenticidade e fornecer contexto adicional.

O Twitter foca em trés questdes-chave que determinam se eles podem ou rotular o contetido ou
removeé-lo.

1. Esse conteldo é sintético ou manipulado?
2. O conteldo est4d compartilhado de maneira enganosa?
3. O conteldo pode impactar na seguranga publica ou causar danos sérios?

Is the content significantly Is the content shared in a  Is the content likely to
and deceptively altered or  deceptive manner? impact public safety or
fabricated? cause serious harm?

o 3 Content may be labeled.

0 ' Content may be labeled.

Q Content is likely to be labeled, .
or may be removed.*

Content is likely to be labeled.

000
0O

9 Content is likely to be
removed.



https://www.facebook.com/1529447690/videos/10222483344422266/
https://observers.france24.com/fr/20200629-attention-video-ambassadeur-francais-cameroun-guilhou-biya-deepfake
https://observers.france24.com/fr/20200629-attention-video-ambassadeur-francais-cameroun-guilhou-biya-deepfake
https://www.facebook.com/communitystandards/introduction%5D,
https://help.twitter.com/en/rules-and-policies/manipulated-media
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TikTok

O TikTok “proibe falsificacdes digitais (Midia sintética ou Midia manipulada) que leva os usuérios
a distorcerem a veracidade dos fatos e causam dano ao sujeito do video, a outras pessoas, ou a
sociedade”.

Nosso posicionamento

Nossas plataformas devem ser proativas em sinalizagdo, redugdo — e, no pior dos casos, remogao
— de deepfakes maliciosos, porque os usuarios possuem experiéncia limitada nesse tipo de
manipulagao invisivel aos olhos e inaudivel aos ouvidos, e porque os jornalistas ndo tém as
ferramentas prontas para detecté-los de forma répida ou eficaz. Mas abordar deepfakes nao
remove a responsabilidade de também abordar ativamente outras formas de manipulagdo de
video do tipo “shallowfake”, como rotular um video real ou editar levemente um video real.

Algumas questdes em curso que se relacionam com as politicas:

e Como é que tanto o Facebook, Twitter, Tiktok e outros irdo garantir uma detecgdo precisa
de deepfakes?

e Como as plataformas fardo um julgamento sobre quando uma modificagdo é maliciosa,
ou se algo é uma parddia, ou em vez disso se disfarga como sétira ou parédia?

e Como comunicardo o que sabem aos consumidores céticos?

e Como garantirdo que as decisdes que tomarem estardo sujeitas a transparéncia e
apelacao por causa de erros inevitaveis?

O que os legisladores estao fazendo?

Governos estdo apenas comegando a legislar sobre deepfakes. Essas leis se referem tanto a
imagens sexuais ndo consensuais bem como aos usos para fraude, ma informagao ou
desinformacéo.

Nos EUA, foi proposta uma série de leis em nivel estadual e federal e, na UE (Unido Europeia), a
lei IA apoia a rotulagem de midia sintética para protecao do consumidor.

Na regido Asia-Pacifico, dois exemplos sdo as leis da Republica Popular da China, que proibem
deepfakes e outras noticias falsas, e a recente legislagdo proposta nas Filipinas. Uma cautela
sobre essas leis é quando elas fazem uma definicdo muito ampla de falsificagdo audiovisual e
incluem formas importantes de liberdade de expressdo, como sétira, ou ddo ampla discricao e
poder aos governos para decidir o que é 'falso'.


https://www.tiktok.com/community-guidelines?lang=en#37

